Avant d'installer le moindre r6le, il faut se connecter avec le compte Administrateur local
géneéré lors de l'installation de Windows Server pour configurer l'identité de base de la
machine.

Administrateur
EEE

Actions :
1. Démarrer la machine virtuelle.

2. Envoyer la commande Ctrl + Alt + Suppr (menu VirtualBox).

3. Sélectionner le compte Administrateur et saisir le mot de passe.

Le Gestionnaire de serveur est la console centrale de Windows. L'onglet "Serveur local”
regroupe tous les paramétres d'identité (nom, réseau, pare-feu) qui doivent étre modifiés
avant toute promotion AD.



[z Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord | P oo

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Outils

Afficher

Aide

Serveur local

Tous les serveurs

[
WE Services de fichiers et d... b J—

RAPIDE
NOUVEAUTES

EN SAVOIR PLUS

n Configurer ce serveur local

Ajouter des roles et des fonctionnalités

Ajouter d'autres serveurs & gérer

Créer un groupe de serveurs

Masquer

Réles et groupes de serveurs
Réles:1 | Groupes deserveurs: 1 |

(@ Facilité de gestion
Evénements
Performances

Résultats BPA

H O Tapezici pour effectuer une recherche

Actions :

1. Attendre 'ouverture automatique du Gestionnaire de serveur.

2. Dans le menu de gauche, cliquer sur l'onglet Serveur local.

= Services de fichiers et
L]
N ge stockage !

Serveur local

Facilité de gestion
Evénements
Services
Performances

Résultats BPA



[ Gestionnaire de serveur

Tableau de bord

Serveur local

Tous les serveurs

[
iR

Services de fichiers et d... P

Qutils  Afficher

PROPRIETES )
. Pour WIN-1CNGACLF955 TACHES ¥
Nom de Fordinateur WIN-1CNBACLFO55 2res mises  jour installées

Groupe de travail

Pare-feu Microsoft

Gestion & dist:

WORKGROUP

ate

ére recherche de mises & jour :

icrosoft Defender

Comm

Aide

ntaires et diagnostics
ance

Configuration de sécurité renforcée d'Internet

cartes réseau Fuseau horz

v4 attribuée par DHCP, Compatible IPv6 D de produit (Product ID)

Version du systéme d'exploitation  Microsoft Windows Server 2022 Standard Evaluation

innotek GmbH VirtualBox

Informations sur le matériel

Espace d

EVENEMENTS _
Tous les événements | 6 au total TACHES ¥
Filtrer pel @~ v
Nom du serveur D Gravité Source Journal  Date et haure
WIN-1CNBACLF955 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme 25/04/2026 17:08:25
WIN-1CNBACLF955 7030  Erreur Microsoft-Windows-Service Control Manager Systéme  25/04/2026 16:56:31
WIN-1CNBACLF955 10149 Avertissement Microsoft-Windows-Windows Remate Managemen%SystémE 25/04/2026 16:53:30

Actions :
1. Repérer la ligne Nom de l'ordinateur.

2. Cliguer sur le nom en bleu (ex: WIN-1CN6ACLF955) pour ouvrir les
propriétés.

L'interface des propriétés systeme permet de modifier le nom NetBIOS de la machine.
Cette étape est obligatoire avant de créer le domaine galaxy-swiss.com.



@ v Gestionnaire de serveur * Serveur local ( Gérer  Outils  Afficher  Aide

BN ppnppifTE:

E Tab\Eau de | Propriétés systéme X TACHES ¥
Paramétres systéme avancés Utilisation & distance 955
#& Tous les ser| Nom de l'ordinateur Materiel
.i Services de La ‘Windows utilise les informations suivantes pour identifier votre
ardinateur surle réseau
Description de
I'ordinateur
Par exemple : "Serveur de production [15" ou
"Serveur de gestion”
Nom complet de WIN-ICNGACLFS55 . )
I'ordinatewr : Fuseau horaire
Groupe de travail WORKGROUP tribuée par DHCP, Compatible IPv6 D de produit (Product ID)
Pour renommer cet ordinateur ou changer de domaine
o0 e e e el oot Hfer
jows Server 2022 Standard Evaluation  Processeurs
VirtualBox Mémoire installée (RAM)
Espace disque total
TACHES ¥
0K Annuler Appliquer
vy @~ ©
Nomduserveur | ID  Gravité Source Journal | Date et heure
WIN-T1CNGACLFO55 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme 25/04/2026 17:08:25
WIN-1CN6ACLF955 7030 Erreur Microsoft-Windows-Service Control Manager Systéme 25/04/2026 16:56:31

WIN-TCNGACLF955 10149 Avertissement Microsoft-Windows-Windows Remote Management Systéme  25/04/2026 16:53:30

18:08

O % s B

Actions :

1. Dans la fenétre Propriétés systeme, vérifier que lI'onglet Nom de
I'ordinateur est sélectionné.

2. Cliquer sur le bouton Modifier... situé en bas.

Le nom choisi respecte la charte de nommage de l'entreprise pour une identification
rapide sur le réseau : SRV (Serveur) - AD (Active Directory) - GSB (Nom de I'entreprise).

Le nom choisi respecte la charte de hnommage de I'entreprise pour une identification
rapide sur le réseau : SRV (Serveur) - AD (Active Directory) - GSB (Nom de I'entreprise).



Gérer Qutils  Afficher  Aide

k 1 HE ppnopifTéc
Tableau de | Propriétés systéme .
Serveur locd i cati ¢
Tous les ser Windaw:
I e e e e o xrew o e riowellipaate
WE Services de| | ordnateur. Ces modifications peuvent influer sur Iacces aux " Derniére recherche de mises 3 jour :
ressources réseau. votre
Nom de l'ordinateur : Antivirus Microsoft Defender
SRV-ADGSH| ‘ 5" ou
Nom complet de I'ordinateur : Eeelc et
SRV-AD-GSB Fuseau horaire
fttribuée par DHCP, Compatible IPv6 1D de produit (Product ID)
Autres
Membre d'un difier...
(O Domaine
Hows Server 2022 Standard Evaluation  Processeurs
| VirtualBos Mémoire installée
®) Groupe de travail e EE“ e :H
\WORKGROUP Space dlaue e
=
TACHES ¥
Anndler Appliquer
- . o o
Nomduserveur 1D Gravité Source Journal | Date et heure
WIN-1CNGACLF955 10016 Avertissement Microsoft-Windows-DistributedCOM Systéme 25/04/2026 17:08:25
WIN-1CNBACLF955 7030  Erreur Microsoft-Windows-Service Control Manager Systéme 25/04/2026 16:56:31
WIN-1CNBACLFO55 10149 Avertissement Microsoft-Windows-Windows Remote Management Systéme  25/04/2026 16:53:30

Actions :
1. Effacer I'ancien nom.

2. Saisir le nouveau nom : SRV-AD-GSB.
3. Laisser coché Groupe de travail (WORKGROUP).

4. Cliquer sur OK.



Gestionnaire de serveur * Serveur local ( Gérer  Outils  Afficher  Aide

i PROPRIETES

Tableau de bord Pour WIN-1CNGACLF955

TACHES ~
Serveur local

Nom de I'ordinateur WIN-1CNGACLFI55
i Tous les serveurs Groupe de travail WORKGROUP
W® Services de fichiers et d... b
Pare-feu | Microsoft Windows X
Gestion 3

Bureau 3| Vous devez redémarrer votre ordinateur pour
atif appliquer ces modifications
Ethernet

D de produit (Product ID)
Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les

programmes.,

rrsrd Redémarrer maintenant Redémarrer ltérieurement

n seurs
Informations sur Te matéril Tnnotek GmbH VirtualBox Mémoire installée (
Espace disqu
EVENEMENTS
Tous les événements | 6 au tota TACHES ~
Filirer ) @ ~ -
MNom du serveur D Gravité Source Journal  Dste et haure

WIN-1CN6ACLFI55 10016 Avertissement Microsoft-Windows-Distributed COM Systéme /0472026 17:08:25
/0472026 18:36:31
/0472026 16:53:30

25
WIN-TCN6ACLFO55 7030  Erreur Microsoft-Windows-Service Control Manager Systéme 25,
WIN-TCNGACLFI55 10149 Avertissement Microsoft-Windows-Windows Remote Management 25,

Systéme

Actions :
1. Cliquer sur OK sur la fenétre d'avertissement.

2. Cliquer sur la fenétre de confirmation, puis choisir Redémarrer
maintenant.

Un serveur d'infrastructure (et particulierement un serveur DNS/AD) doit obligatoirement

posséder une adresse IP fixe pour étre joignable en permanence par les machines
clientes du réseau.



f Gestionna

@ ¥ Gestionnaire de serveur * Serveur local -@ | P oceer  ouis acher s

& Connexions réseau - O X
4 |® « Réseauetinternet » Connexions réseau v o p | PCHE ¥
S
- Organiser + B+ m
W& Tous les serves g . e
B Services de fic ™ Ethernet r:
LM Réseau
= Intel(R) PRO/1000 MT Desktop Ad...
e d'Internet
CHES ¥
v
1 élément = -
WIN-1CNEACLFI35 7030  Erreur Microsoft-Windows-Service Contrel Manager Systéme 25/04/2026 16:56:31
WIN-1CNBACLF955 10149 Avertissement Microsoft-Windows-Windows Remote Management  Systéme  25/04/2026 16:53:30

ﬂ £ Tapez ici pour effectuer une recherche i 1 2 7 ds

Actions :
1. Aprés le redémarrage, retourner dans Gestionnaire de serveur >
Serveur local.

2. Sur la ligne Ethernet, cliquer sur le lien bleu (Adresse IPv4 attribuée par
DHCRP...).

F o) Désactiver
Statut
Diagnostiquer

E;' Connexions de pont

Créer un raccourci
Supprimer

Renommer

& e

Proprigtés



Actions :

1. Dans la fenétre Connexions réseau, faire un Clic-droit sur la carte
Ethernet.

2. Sélectionner Propriétés (Nécessite les droits administrateur).

Enanicar W LleCarTniar RENNRNaNIE FECEal LM nnOCTIO LEE ST nn

U Propriétés de Ethernet >
Gestion de réseau

Connexion en utiisant :

@ Intel{R) PRO/1000 MT Deskiop Adapter

l?Clierrt pour les réseaux Microsoft ~

’:I? Partage de fichiers et imprimantes Réseaux Microsoft

’:? Planfficateur de paquets QoS

Il Protocole Intemet version 4 (TCP/IPvd)

4 Protocole de muttiplexage de carte réseau Microsoft

4 Pilote de protocole LLDP Microsoft

4 Protocole Intemet version & (TCP/IPvE) W
>

Cette connexion utilise les éléments suivants :

A RIRORKR

Installer. .. Désinstaller Propriétés
Description

Protocole TCP/IP {Transmission Control Protocol/Intemet Protocol). Protocole

de réseau étendu par défaut permettant la communication entre différents
resedus inlerconnecles,

QK Annuler




Actions :

1. Dans la liste des éléments, sélectionner la ligne Protocole Internet

version 4 (TCP/IPv4).

2. Cliquer sur le bouton Propriétés (ou faire un double-clic sur la ligne).

Le serveur est placé sur l'adresse 172.16.0.30. Etant donné qu'il hébergera le role DNS
principal pour le réseau, I'adresse de son serveur DNS préféré pointe vers lui-méme, via
son adresse de boucle locale (127.0.0.1).

(Qrazanica

™

l

C

4+ {-' <« Réseau et Internet » Connexions réseau

rw Décarctiver ca nérinhérinus récaan Diannnctinuer cette conneyjon S~ m @

(Gestion de réseau

i

(%]
i

A Gl Gl Gnl Gol Gl Gl

1 éléme

Propriétés de: Protocole Internet version 4 (TCP/IPvd)

Geénéral

Les paramétres IF peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(C) Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 172,16 . 0 .30

Masque de sous-réseau : 255,255,128 . 0

Passerelle par défaut : 172.16 .0 . 1

Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré ; 127.0 .0 . 1

|

Serveur DNS auxiliaire :

[ valider les paramétres en quittant

Annuler

ic

=z =

. B:2
k-Service Control Manager Systéme  25/04/2026 16:56:3

Actions :
1.

Cocher la case Utiliser I'adresse IP suivante.

. Adresse IP : 172.16.0.30

selon le cahier des charges).

Passerelle par défaut : 172.16.0.1
. Serveur DNS préfére : 127.0.0.1

. Cliquer sur OK pour valider.

. Masque de sous-réseau : 255.255.128.0 (Vérifier ce masque atypique



7. Redémarrer le serveur puis revenir sur le gestionnaire

Partie 2: Installation du role Active Directory (AD DS)

Maintenant que l'infrastructure réseau de base (Nom et IP) est préte, il faut utiliser la
console d'administration centrale de Windows Server pour ajouter les briques logicielles
(r6les) nécessaires a notre architecture.

[z Gestionnaire de serveur - X

@ v Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

{8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Serveur local

B§ Tous les serveurs
S

ervices de fichiers et d... P

o Configurer ce serveur local
DEMARRAGE
RAPIDE

2 Ajouter des rOles et des fonctionnalites

3 Ajouter d'autres serveurs a gérer
NOUVEAUTES .
4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles: 1 Groupes de serveurs: 1 | Nombre total de serveurs: 1

C Services de fichiers et : § serveurlocal .
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances
Résultats BPA

Actions :

1. Sur le tableau de bord, cliquer sur Ajouter des réles et des
fonctionnalités (Lien n°2 au centre). (Alternative : Menu "Gérer" en haut
a droite > "Ajouter des roles...").

Partie 2 : Installation du role Active Directory (AD DS)



Gestionnaire de serveur * Tableau de bord ( Gérer  Outils Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

ioseveriowl | —

Tous les serveurs | [z Assistant Ajout de rales et de fonctionnalités - u] %
W Services de fichiers

SERVEUR D!

Avant de commencer e

Cet Assistant permet dinstaller des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités & installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou hébergement d'un site Web.

Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer IAssistant de Suppression de réles et de fonctionnalités

Avant de cantinuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[ Ignerer cette page par défaut

Installer

H L Tapez ici pour effectuer une recherche

Actions :

1. Lire les recommandations.

2. Cliguer sur Suivant.



I

Fﬁ Assistant Ajout de rdles et de fonctionnalités

Qutils  Afficher  Aide

S5é

ectionner le type d'installation s

TMATION
SRV-AD-GSB

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors cannexion.

- ] X
=

[ | Ay

i

i

@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,
) Installation des services Bureau a distance

Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Masquer

Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

ﬂ AL Tapez ici pour effectuer une recherche

o0
= 6 e g

Actions :

1. Laisser coché Installation basée sur un role ou une fonctionnalité.

2. Cliquer sur Suivant.



[z Assistant Ajout de réles et de fonctionnalités - O x

SERVEUR DE DESTINATION

r . o -
Sélectionner le serveur de destination SAV-AD-GSB

Avant de commencar Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
(@) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnalités

Filtre :

Morn Adresse IP Systéme d'exploitation

172.16.0.30 Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &té ajoutés 4 |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer

Actions :

1. Vérifier que Sélectionner un serveur du pool de serveurs est coche.
2. Cliquer sur la ligne SRV-AD-GSB.

3. Cliquer sur Suivant.

Cocher le r6le Active Directory déclenche automatiqguement I'ajout des outils
d'administration RSAT (comme la console "Utilisateurs et ordinateurs AD" ou le module
PowerShell). Sans ces outils, le serveur ferait tourner I'annuaire mais nous ne pourrions
pas le gérer.



Réles

] Accés a distance

[ Attestation d'intégrité de I'appareil

[ Hyper-v

[] Serveur de télécopie

[] Serveur DHCP

[ Serveur DNS

[ Serveur Web (II5)

[ Service Guardian hate

(RS ervices AD D

[ Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau  distance

[] Services d'activation en volume

[] Services dimpression et de numérisation de docur
[] Services de certificats Active Directory

[] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install
[[] Services de stratégie et d'accés réseau

[T Services WSUS (Windows Server Update Services)

- ] X

SERVEUR DE DESTINATION
SRV-AD-GSB

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
infarmations dispanibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n'importe ol sur le réseau via un
processus d'ouverture de session
unique.

Annuler

ﬂ £ Tapez ici pour effectuer une recherche

Actions :

Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

1. Dans la liste, cocher la case Services AD DS.

Afficher

Masquer

2. Une fenétre pop-up s'ouvre : laisser la case cochée et cliquer sur le

bouton Ajouter des fonctionnalités.

Confirmation de la prise en compte du réle principal. Le réle DNS n'est pas coché
manuellement ici, car le systéme nous proposera de l'installer automatiquement lors de la

promotion du domaine.

3. Vérifier que la case Services AD DS est maintenant bien cochée.

4.Cliquer sur Suivant.



Avant de commencer

Type d'installation

Sélection du serveur
Réles de serveurs
Fonctionnalités

AD DS

Confirmation

Actions :

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

- O x

SERVEUR DiE DESTINATION
SRV-AD-GEB

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

B IN NET Framework 4.8 Features (2 sur 7 installé(s)
« Antivirus Microsoft Defender (Installé)
[] Assistance a distance
[ Base de données interne Windows
[] BranchCache
[ Chiffrement de lecteur BitLocker
[] Client d'impression Internet
[] Client pour NFS
[ Client Telnet
[] Client TFTP
[[] Clustering de basculement
[[] Collection des événements de configuration et de
[[] Compression différentielle & distance
[ Conteneurs
[] Data Center Bridging
[[] Déverrouillage réseau BitLocker
[] DirectPlay
[[] Enhanced Storage
[ Equilibrage dz la charge réseau

~

Description

MET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

< Précédent | | Suivant >

Installer

Annuler

1. Ne rien modifier (laisser les parametres par défaut).

2. Cliquer sur Suivant.




mm

Services de domaine Active Directory

Avant de commencer
Type d'installation
Sélection du serveur
Riles de serveurs

Fonctionnalités

Confirmation

[ Assistant Ajout de réles et de fonctionnalités

O X

SERVEUR DE DESTINATION

SRV-AD-GSB

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ardinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent |2 partage des ressources et la collaboration entre

les wtilisateurs.

A noter :

* Pour veiller 3 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu'un serveur DINS soit installé sur le réseau. Si aucun serveur DNS

n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux

applications web dans le cloud et sur site.
En savair plus sur Azure Active Directary

Configurer Office 365 avec Azure Active Directory Connect

< Précédent| | Suivant > Installer

Actions :

1. Cliquer sur Suivant.

= Assistant Ajout de roles et de fonctionnalités -

Confirmer les sélections d'installation

Avant de commencer
Type d'installation
Sélaction du servaur
Rales de servaurs
Fonctionnalités

AD DS

Confirmation

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

[ Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

(Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d'administration de réles
Qutils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

O X

SERVEUR DE DESTIMATION
SRV-AD-GSB

Compasants logiciels enfichables et outils en ligne de commande AD DS

Suivant > Installer || Annuler




Actions :

1. Ne pas cocher la case de redémarrage.

2. Cliguer sur Installer.

[ Assistant Ajout de réles et de fonctionnalités

Progression de l'installation =

Afficher la progression de l'installation

o Démarrage de l'installation

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d'administration de réles
Qutils AD D5 et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS

Centre d’administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD D5

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez

& leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Installer

Annuler

Actions :

1. Patienter durant l'installation des fonctionnalités.



[ Assistant Ajout'de réles et de fonctionnalités — O *

SERVEUR DE DESTINATION

Progression de l'installation SAV-AD-G58

Afficher |a progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-AD-GSB.

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine.

Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d'administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
QOutils AD DS

Vious pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
il leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la téche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

Actions :

1. A la fin du chargement, cliquer sur le lien bleu : Promouvoir ce
serveur en contrdleur de domaine.



Partie 3 : Promotion du serveur en Contréleur de Domaine (Création de la Forét)

[ Assistant Configuration des services de domaine Active Directory — O X

1
C ; f no d - | . SERVEUR CIBLE
onriguraton de Gepoerent SRV-AD-GSB

Configuration de déploie...

Sélectionner 'opération de déploiement
Options du contréleur de... o . o . )

() Ajouter un contréleur de domaine 3 un domaine existant
Options supplementaires () Ajouter un nouveau domaine & une forét existante
Chemins d'accés ® Ajouter une nouvelle forét

Examiner les options o . ) ) .
Spécifiez les informations de domaine pour cette opération
Vérification de la configur

Mom de domaine racine : galaxy-swiss.com

En savoir plus sur les configurations de déploiement

< Précédent N nstaller

Actions :

1. Cocher l'option Ajouter une nouvelle forét.

2. Dans le champ Nom de domaine racine, saisir : galaxy-swiss.com.

3. Cliquer sur Suivant.

Le serveur s'auto-désigne comme serveur DNS et Catalogue Global. Le mot de passe
DSRM (Directory Services Restore Mode) est vital : c'est la seule clé de secours qui
permettrait de réparer I'annuaire si la base de données venait a crasher complétement.



Caonfiguration de déploie...

Options du contréleur de...

Options DNS
Options supplémentaires
Chemins d'accés
Examiner les options

\érification de la configur...

[z Assistant Configuration des services de domaine Active Directory — m} X

SERVEUR CIBLE

Options du controleur de domaine SRV-AD-GSB

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 =

Niveau fonctionnel du domaine : Windows Server 2016 =

Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
| Catalogue global {GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssnsene

Confirmer le mot de passe : sesnsssnee

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer Annuler

£+

Actions :

1. Laisser les cases Serveur DNS et Catalogue global (GC)

cochées.

2. Saisir un mot de passe complexe dans les deux champs Mot de

passe DSRM.

3. Cliquer sur Suivant.

L'assistant affiche un avertissement jaune concernant la délégation DNS. C'est un
comportement parfaitement normal : nous créons un domaine local .com qui n'est pas
enregistré sur les serveurs DNS d'Internet. Cette alerte peut étre ignorée en toute

sécurité.




[z Assistant Configuration des services de domaine Active Directory — O X

SERVEUR CIBLE

Options DNS SRV-AD-GSB

| i, Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant auterité est intro... Afficher plus X

Configuraticn de déploie... L . .
Spécifier les options de délégation DNS

Options du contrd

- Créer une délégation DNS
Options DNS

Options supplémentaires
Chemins d'accés
Examiner l2s cptions

Vérification de la configur...

En savoir plus sur la délégation DNS

< Précédent| | Suivant > Installer

Actions :

1. Ignorer l'avertissement jaune.

2. Laisser la case décochée et cliquer sur Suivant.



[z Assistant Configuration des services de domaine Active Directory — O *

- ; - SERVEUR CIELE
Options supplémentaires SRV-AD-GSB

Configuration de déploie... o o . - o )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options DNS Le nom de domaine NetBlOS GALAXY-5WISS

Options supplémentaires

Chemins d'accés
Examiner las options

Vérification de la configur...

En savoir plus sur d'autres options

< Précédent| | Suivant > Installer

Actions :

1. Vérifier que le nom proposé est bien GALAXY-SWISS.

2. Cliquer sur Suivant.



[ Assistant Configuration des services de domaine Active Directory — O

Examiner les options

fication de la configur...

En savoir plus sur les chemins d'accés Active Directory

X

SERVEUR CIBLE

Chemins d'accés SRV-AD.GSB
Configuration de déploie... o A L
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Options du contréleur de..
Options DNS Dossier de la base de données CAWindows\NTDS D
Options supplémentziras Dossier des fichiers journauws : CAWindows\NTDS D
Dossier SYSVOL: CAWindows\SYSVOL [-]

< Précédent| | Suivant > Installer
[,

Actions :

1. Laisser les trois chemins par défaut (C:\Windows\NTDS et C:
\Windows\SYSVOL).

2. Cliquer sur Suivant.




[ Assistant Configuration des services de domaine Active Directory — m} bt

. . SERVEUR CIBLE
Examiner les options e
1
Configuration de déploie... Vérifiez vos sélections
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~

Options du contréleur de..
P nouvelle forét.

Options DN5

Options supolémantairas Le nouveau nom de domaine est « galaxy-swiss.com ». C'est aussi le nom de la nouvelle forét.

Chemins d'accés Nom NetBIOS du domaine : GALAXY-SWISS

Examiner les options

Miveau fonctionnel de la forét : Windows Server 2016
Verification de la configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

<Précédent|| Suivant > | % Installer

Actions :

1. Vérifier que les paramétres correspondent bien a nos saisies.

2. Cliquer sur Suivant.



[ Assistant Configuration des services de domaine Active Directory — O >

;e 5 . 3 . SERVEUR CIBLE
Verification de la configuration requise SRV-AD-GSB

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... i ) ) . L ) . R )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats

1. Les contrdleurs de domaine Windows Server 2022 offrent un parameétre de sécurité par

défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
\erification de la configur... NT 4.0 =. Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins d'accés

Examiner les options

Pour plus d'informations sur ce paramétre, voir l'article 942564 de Iz Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

! Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez & lintégration avec une infrastructure DNS existante, vous devez

1. 5ivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promaotion.

En savoir plus sur les conditions préalables

Suivant > Installer || Annuler

Actions :

1. Vérifier la présence de la coche verte : "Toutes les vérifications de la
configuration requise ont donné satisfaction".

2. Cliquer sur Installer.

Si un bouclier rouge apparait a la place du vert, la promotion est bloquée. Retourner
vérifier que l'adresse IP statique est bien configurée ou que le compte utilisé est bien
"Administrateur”.



[z Assistant Configuration des services de domaine Active Directory - O

. SERVEUR CIBLE
Installation SRV-AD-GSB

Etat d'avancement
Démarrage
A | Afficher les résultats détaillés de 'opération

I Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 = Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé,

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de

Installation connaissances (http://go.microsoft.com/fwlink/7Linkld=104751).

En savoir plus sur les options d'installation

< Précédent Suivant > Installer Annuler

Actions :

1. Patienter durant I'application de la configuration.

2. Ne fermer aucune fenétre.



Vous allez étre déconnecté

edémarré car e domaine rectory ont été installés ou

Actions :

1. Cliquer sur Fermer sur le pop-up bleu.

2. Laisser le serveur redémarrer automatiquement.



GALAXY-SWISS
\Administrateur

R

@ GALAXY-SWISSVA...
@ Autre utilisateur

Actions :

1. Envoyer Ctrl + Alt + Suppr.

2. Vérifier la présence de GALAXY-SWISS\Administrateur.

3. Saisir le mot de passe administrateur.

Partie 4: Haute Disponibilité - Ajout d'un Controleur de Domaine Supplémentaire (SRV-
AD-GSB-02

Le Serveur 2 a été préparé en amont avec ses prérequis réseau (Nommage SRV-AD-
GSB-02 et adresse IP fixe). L'ajout brut du role AD DS depuis I'assistant a été effectué
de maniére strictement identique au premier serveur. (Pour le détail de cette
manipulation, se référer au Chapitre 2 de la présente procédure). A ce stade, le
service est présent sur le systéme, mais la machine n'est qu'un simple serveur membre
en attente de promotion.



Fﬁ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

Afficher  Aide

Qutils

Tableau de bord

B Serveurlocal
Tous les serveurs
AD DS

DNS

Services de fichiers et d... P

= B

H £ Tapezici pour effectuer une recherche

Actions :

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

° Configurer ce serveur local

DEMARRAGE
RAPIDE

2
NOUVEAUTES

A

EN SAVOIR PLUS

Ajouter des réles et des fonctionnalites

Ajouter d'autres serveurs a gérer

Créer un groupe de serveurs

Connecter ce serveur aux services ¢

loud

Masquer

Réles et groupes de serveurs
Réles:3 | Groupes de serveurs:1 |

Nombre total de serveurs : 1

i§i aDDs

1 £ DNS

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

68 ds .

1. Ouvrir le Gestionnaire de serveur sur le deuxiéme serveur.

2. Veérifier dans le tableau de bord que les roles AD DS et DNS sont bien
installés (cases vertes).



T2 Gestionnaire de serveur - ps

Gestionnaire de serveur * Tableau de bord @ | FA Gérer  Outils  Afficher  Aide

Configuration post-déploiement

!
I Tubleau de bord BIENVENUE DANS GESTIONNA

B Serveur local

requise pour : Services AD DS & SRV-

Confi
AD-GSBE-02

B Tous les serveurs o C Promouvoir ce serveur en contréleur de domaine
I§l ADDs E

~ ) ) DEMARRAGE ‘ Détails de la tiche

WE Services de fichiers et d... b RAPIDE

2 TRIouET aes Toes et aes Toncuonmantes

3 Ajouter d'autres serveurs & gérer
NOUVEAUTES .

4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:2 | Groupesde serveurs:1 | Nombre total de serveurs : 1
i-i-i BE o -i Services de fichiers et g
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Performances
Performances Résultats BPA
Résultats BPA I}

H L Tapez ici pour effectuer une recherche

Actions :

1. Cliquer sur l'icone de Notification (drapeau avec un triangle jaune).

2. Cliquer sur le lien bleu : Promouvoir ce serveur en contréleur de
domaine.

Contrairement au Serveur 1 ou nous avions créé une "Nouvelle forét", ce serveur va
venir s'insérer dans l'architecture existante pour en devenir une copie synchronisée.



Actions :

[ Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie...

) Ajouter une nouvelle forét

Domaine :

Sélectionner 'opération de déploiement

@ Ajouter un contréleur de domaine 3 un domaine existant

() Ajouter un nouveau domaine a une forét existante

Spécifiez les informations de domaine pour cette opération

- O X

SERVEUR CIBLE
SRV-AD-GSB-02

galaxy-swiss.com

| | Selectionner... |

<Aucune information d'identification fournie>

Fournir les informations d'identification pour effectuer cette opération

En savoir plus sur les configurations de déploiement

Suivant >

Installer Annuler

1. Cocher l'option Ajouter un contréleur de domaine a un domaine

existant.

2. Dans le champ Domaine, taper galaxy-swiss.com.

3. Cliquer sur le bouton Modifier... pour fournir les droits d'acces.

Sécurité Windows

déploiement

Informations d'identification pour une
opération de déploiement

Fournir des informations d'identification pour I'opération de

GALAXY-SWISS\Administrateur

0K

Annuler




Actions :
1. Saisir le nom d'utilisateur sous la forme GALAXY-
SWISS\Administrateur.

2. Saisir le mot de passe administrateur du domaine.

3. Cliquer sur OK.



[z Assistant Configuration des services de domaine Active Directory — O *

|
. - . 5 SERVEUR CIBLE
Configuration de déploiement SRV-AD-GSB-02

Sélectionner I'opération de déploiement

® Ajouter un contréleur de domaine & un domaine existant
Options supplEmentaires () Ajouter un nouveau domaine & une forét existante

Chemins d'accés (O Ajouter une nouvelle forét

Examiner les options = . . . .
Spécifiez les informations de domaine pour cette opération

Vérification de |a configur...
Domaine : galaxy-swiss.com

Fournir les informations d'identification pour effectuer cette opération

GALAXY-SWISS\Administrateur

En savoir plus sur les configurations de déploiement

< Précédent Installer

Actions :
1. Vérifier que les informations d'identification apparaissent bien a I'écran.

2. Cliquer sur Suivant.



| e Assistant Configuration des services de domaine Active Directory — O X

. ” . SERVEUR CIBLE
Options du controleur de domaine SRV-AD-GSB-02

Configuration de déploie L . ) ) ) ) .
Specifier les capacités du contrdleur de domaine et les informations sur le site

COptions du con

i Serveur DNS (Domain Name System)
GpterelDiS Catalogue global (GC)
Options supplémentaires [ Contréleur de domaine en lecture seule (RODC)

Chemins d'accés Nom du site : Default-First-Site-Name v

Examinar les options
o Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de |2 configur...

Mot de passe : sssnsnsene

Confirmer le mot de passe : .. oooooooo|

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant » Installer

Actions :
1. Laisser cochées les cases Serveur DNS et Catalogue global
(GC).

2. Saisir et confirmer un mot de passe de restauration (DSRM).

3. Cliquer sur Suivant



fz Assistant Configuration des services de domaine Active Directory — O x

Op’[ions DNS SERVEUR CIBLE

SRV-AD-G5B-02

| i, Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus *®

Configuration de déploie... L i L
Spécifier les options de délégation DNS
Options du contrdle

Mettre a jour la délégation DNS
Options DN5

Options supplémentaires

Chemins daccés
Examiner les options

Veérification de la configur...

En savoir plus sur la délégation DNS

< Précédentl | Suivant > Installer

Actions :

1. Ignorer l'avertissement.

2. Cliquer directement sur Suivant.




4.Aprés avoir passeé les fenétres de chemins d'acces (laissés par
défaut) et la vérification des prérequis, cliquer sur Installer.

5.Patienter pendant la réplication

Vous allez étre déconnecté

es de domaine Active Directory ont été installés ou

Actions :
1. Cliquer sur Fermer sur le message d'avertissement.

2. Laisser le Serveur 2 redémarrer de lui-méme.
L'infrastructure GSB est désormais sécurisée. Si le SRV-AD-GSB-01 subit une panne

matérielle sévere, le SRV-AD-GSB-02 prendra instantanément le relais pour la
résolution de noms (DNS) et les connexions des employés, garantissant ainsi une

continuité de service totale.

Se connecter sur les 2 serveurs pour vérifier que cela fonctionne.



Une fois le domaine promu, la gestion des identités ne se fait plus dans les parametres
locaux du serveur, mais via les outils d'administration a distance (RSAT) installés avec
le réle AD DS.

T Gestionnaire de serveur - pd

@ ~  Gestionnaire de serveur * Tableau de bord @V o ous amcher e

Configuration du systéme

IE& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR Défragmenter et optimiser les lecteurs

i Serveur local Diagnostic de mémoire Windows

ii Tous les serveurs o A . A DS

I—i-l AD DS . CO \ﬁg urer ce sg E’)omalnes et approbations Active Directory
o DEMARRAGE Editeur du Registre

em DNS SORIDE ~ . . Gestion de I'ordinateur

FE Services de fichiers et d... b < HC.JE" - €5 Gestion des stratégies de groupe

Informations systéme

Ajouter d'autres g -
- Initiateur i5CSI

NOUVEAUTES 4 C\'—.—i‘E‘F un 0"(:-upe Lecteur de récupération
Modification ADSI
5 Connecter ce ser Module Active Directory pour Windows PowerShell
Moniteur de ressources
EN SAVOIR PLUS Nettoyage de disque

Obzervateur d'événements

ODBC Data Sources (32-bit)

Réles et groupes de serveurs . q q - P
group Pare-feu Windows Defender avec fonctions avancées de sécurité

Roles:3 | Groupesdeserveurs:1 | Nombre total de serveurs|
Planificateur de tdches
| Sauvegarde Windows Server
il ADDs 1 2 DNs =
Services
@ Facilité de gestion @ Facilité Services de composants
. . Services Microsoft Azure
Evénements Evénem ) B
Sites et services Active Directory
Senvices Services Sources de données ODEC (64 bits)
Performances Perform| Stratégie de sécurité locale
Résultats BPA Résultat Utilisateurs et ordinateurs Active Directory

Windows PowerShell

Windows PowerShell (x86)

Actions :

1. Ouvrir le Gestionnaire de serveur.

2. Cliquer sur le menu Outils en haut a droite.

3. Sélectionner la console Utilisateurs et ordinateurs Active Directory.
La console affiche I'annuaire par défaut. Il est crucial de noter que les dossiers natifs
(comme Users ou Computers) sont de simples "Conteneurs" et non des Unités

d'Organisation. Il est techniquement impossible d'y appliquer des Stratégies de
Groupe (GPO). Il faut donc créer notre propre structure.



Utilisateurs et ordinateurs Active Directo - O x
=} ry

N Fichier Action Affichage 7

e | Flo=HE|PaaTa%

: Utilisateurs et ordinateurs Active|| pom Type Description

- Requétes ?nregwtrees = Requétes en... Dossier pour stocker vos..
3 galaxy-swiss.com . )
fjgalaxy—swlss... Domaine

Actions :

1. Repérer le nom de domaine complet (FQDN) galaxy-swiss.com dans le
volet de gauche.

2. Cliquer sur la fleche pour dérouler l'arborescence.



] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
Lol A NEIIENCEENN Rl N R AR

] Utilisateurs et ordinateurs Active| pom Type Description
|| Requétes enregistrées

i [ Builtin builtinDemain

P ] Computers Conteneur Default container for up...
[Z] Domain Con... Unité d'organi.. Default container for do...
= ForeignSecu... Conteneur Default container for sec...
= Managed 5e.. Conteneur Default container for ma...
[ Users Conteneur Default container for up...

Actions :

1. Observer la présence des conteneurs par défaut.



I [ utilisateurs et ordinateurs Active Directory - [m| X
I Fichier Action Affichage 7
[ = & = = | R g e ﬂ
e nH o Bz EEaEYa%h
| Utilisateurs et ordinateurs Active| Nom Type Description
; Rel‘*“etes enregistrées 7 Builtin builtinDomain
W galcy=s Délégation de contrdle.., ult container for up...
Rechercher... ult container for do..
Changer de domaine... ult container for sec...
It container f
Changer de contréleur de domaine... Hibeen a!ner orma
ult container for up...
Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
Mouveau > Ordinateur
Toutes les taches ] Contact Masquer
Affichage > Cloupe
InetOrgPerson
ey msD5-ShadowPrincipal Container
EpmbEk- mslmaging-PSPs
Proprigtés Alias de file d'attente MSMQ
Bide Unité d'erganisation
Imprimante
Utilisateur
< > Dossier partagé
Crée un nouvel élément dans ce conteneur,
Services Services
Performances Performances
Résultats BPA Résultats BPA

Actions :

1. Faire un Clic-droit sur le domaine galaxy-swiss.com.

2. Survoler Nouveau.

3. Cliquer sur Unité d'organisation.

Mouvel ohjet - Unité d'erganisatien *

1 --;:-f Créer dans : galaxy-swiss com/

MNaom :
|L|ti|isateur5|

Protéger le conteneur contre une suppression accidentelle

Annuler Aide




Actions :

1. Dans le champ Nom, saisir : Utilisateurs.

2. Vérifier que la case Protéger le conteneur contre une suppression
accidentelle est bien cochée.

3. Cliquer sur OK.

] Utilisateurs et ordinateurs Active Directory — m} *
Fichier  Aclion  Alflichage 7

e rnE 8| XECRE B3 aEaTER

: Utilisateurs et ordinateurs Active|| Nom Type Description
| Requétes enregistrées
v 4 galaxy-swiss.com Aucun élément 3 afficher dans cet apergu.
" Builtin
| Computers

Domain Controllers

=

~| ForeignSecurityPrincipaly
| Managed Service Accout

| Users

2 Utilisateurs




Actions :

1. Vérifier I'apparition de I'OU Utilisateurs a la racine de galaxy-swiss.com.
(Note : Une sous-OU nommeée "Direction" y sera imbriquée par la suite
pour reproduire l'organigramme).

] Utilisateurs et ordinateurs Active Directory - O *

Fichier Action Affichage 7

e B XEBR HEI R aETESR

: Utilisateurs et ordinateurs Active
| Requétes enregistrées
w3 galaxy-swiss.com
| Builtin
| Computers
= | Domain Controllers
| FereignSecurityPrincipal:
~| Managed Service Accout

MNom

Type Description

Aucun élément  afficher dans cet apergu.

| Users
el
Délégation de contrdle...
Déplacer...
Rechercher...
Nouveau Ordinateur
Toutes les taches Contact
Affichage HopE
InetOrgPerson
Coup?r msD5-ShadowPrincipalContainer
SEPERIS mslmaging-P5Ps
Renommer Alias de file d'attente MSMQ)
< Actualiser Unité d'organisation
70& R Exporter la liste... [mprmante
Propriétés Utilisateur
Aide Dossier partagé

Actions :

1. Faire un Clic-droit sur I'OU cible .

2. Survoler Nouveau et sélectionner Utilisateur.



: Utilisateurs et
Fichier  Action
= | 2=

] Utilisateurs et ¢
» | Requétes et
¥ _fj galaxy-swis
» ] Builtin
Compu
Darmain
Foreign
Manage
Users
Utilisate
&1 Con
=] Adn
2] Info
2| Direcuun

v vw v
E O

<

Délégation de contrle...

Déplacer...

Rechercher...

Mouveau

Toutes les tiches
Affichage

Couper
Supprimer
Renommer
Actualiser
Exporter la liste...
Propriétés

Aide

>

LRET O%
Ordinateur
Contact
Groupe

InetOrgPerson

msD5-ShadowPrincipalContainer

mslmaging-P5Ps

Alias de file d'attente MSMQ
Unité d'arganisation
Imprimante

Utilisateur

Dossier partagé

Crée un nouvel élément dans ce conteneur.




Mouvel objet - Utilisateur *
& Créer dans :  galaxy-swiss .com/Utilisateurs/Direction

Prénom : |Directe|.|r | Initiales : I:l

Mo : |GSB

Nom complet : |Directe|.|r G5B

Nom d'ouverture de session de |'utilisateur :

|directeur| | @galaxy-swiss.com ~

Nom d'ouverture de session de |'utilisateur (antérieur & Windows 2000) :
|GﬁLA><Y—SWISS\ | |directe|.|r

< Précédent Annuler

Actions :

1. Prénom : Directeur
2. Nom : GSB

3. Nom d'ouverture de session : directeur (qui devient directeur@galaxy-
swiss.com).

4. Cliquer sur Suivant.

Nouvel objet - Utilisateur X

15 Créerdans .  galany-swiss.com/Utilisateurs, Direction

Mat de passe : |oooooooooo |

Corfirmer le mot de passe :

[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[J L utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[JLe compte est désactivé

< Précédent Annuler




Actions :
1. Saisir un mot de passe respectant les criteres de complexité de
Windows.

2. Cocher la case Le mot de passe n'expire jamais.

3. Cliquer sur Suivant.

Mouvel objet - Utilisateur *
';_L Créer dans : galaxy-swiss.com/Litilisateurs,/Direction B
! i

Quand vous cliquerez sur Teminer, |'objet suivant sera créé :

Mom complet : Directeur GSB
Mom de connexion de 'utilisateur : directeur@galaxy-swiss.com

Le mot de passe n'expire jamais.

< Précédent Annuer




Actions :

1. Vérifier le récapitulatif des informations sur I'écran final.

2. Cliquer sur Terminer.

Vérification visuelle de la bonne instanciation du compte dans son Unité d'Organisation
cible. L'utilisateur est présent, mais il ne possede pour l'instant aucun privilége spécifique
sur les futurs dossiers partagés de l'entreprise.

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7
e 2@ {8 XEEz BE 3 aETa%

: Utilisateurs et ordinateurs Active|| pNom Type Description

l_j Requétes énreglstrées & Directeur G5B Utilisateur
v 4 galaxy-swiss.com
| Builtin
| Computers
2| Domain Contrallers
| ForeignSecurityPrincipal
~| Managed Service Accour
| Users
v (2] Utilisateurs
2| Comptabilité
2| Administratien
2| Informatique

| Direction




Bonne pratique Microsoft (Méthode A-G-DL-P) : On n'attribue jamais de droits d'acces
(NTFS) directement a un utilisateur, mais toujours a un Groupe de Sécurité. Si un
nouvel employé arrive dans la Direction, il suffira de I'ajouter a ce groupe pour qu'il
hérite de tous les acces.

Délégation de contrdle...
Déplacer...

4 Rechercher...

MNouveau ¥

Toutes les tiches »
u Affichage >

Ie Couper

a Supprimer
Renormmer
Actualiser

Exporter la liste...
m Propriétés

Aide
lirection Il

Actions :

1. Dans I'OU Direction, faire un Clic-droit > Nouveau > Groupe.

2. Nommer le groupe (ex: Grp_Direction).

3. Laisser I'étendue sur Globale et le type sur Sécurité.

4. Cliquer sur OK.



Mouvel objet - Groupe

% Créer dans : galany-swiss, com/Direction

Mom du groupe :

Mom de groupe (antérieur & Windows 2000 :

Etendue du groupe Type de groupe
() Domaine local (®) Sécurité

(®) Globale () Distribution
() Universelle

s o]




: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e @ s8I X2 BRI aEmraR

: Utilisateurs et ordinateurs Active| | pom Type Description
| Requétes enregistrées

. . Direction Groupe de sé . .
v 3 galaxy-swiss.com Ajouter 3 un groupe...

[ Builtin Déplacer...
J_ Computers Envoyer un message
12| Domain Controllers
|| ForeignSecurityPrincipal: Toutes les taches
| Managed Service Accout
= Couper
[ Users
w (3| Utilisateurs Supprimer
(2] Comptabilité Renommer
2] Administration .
2] Informatique REpEElES
(2| Direction Aide
‘2| Direction
< >
Vous permet d'ajouter les objets sélectionnés a un groupe que vous sélectionnerez,
T SEMNVICES T T SEMVICES

Actions :

1. Faire un Clic-droit sur le groupe nouvellement créé.

2. Sélectionner Propriétés.



I e MTHIEATEUrS EL Ordinareurs CLive Lhrectonr
i Fichier Action Affi -

iy - = |
e AN e (B 4
1 : Utilisateurs et ordini

— Requétes enregil | Sglectionnez I type de cet objet :
w 3 galaxy-swiss.cor

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X

\ Built |des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...
| Builtin
9 Computers A partir de cet emplacement :
2| Domain Con |93|W5Wi55-30"1 | Emplacements...
| ForeignSecul
“ Managed Sel Entrez les noms des objets a sélectionner (exemples) :
= Users Directeur Vérffier les noms
w (2] Utilisateurs
5| Comptat
:f' AdMIHISt_ Avance... Annuler
2| Informati
2| Direction
= | Direction
Ajouter. .. Supprimer
QK Annuler Appliquer
£ 1

Actions :

1. Dans la fenétre des propriétés, aller dans I'onglet Membres.

2. Cliguer sur Ajouter.

3. Taper le nom de l'utilisateur (ex: Directeur) et cliquer sur Vérifier les
noms (le nom se souligne).

4. Valider avec OK.



Partie 6 : Déploiement et Configuration du Service DHCP

R A Ajout de roles et de fonctio € - O X
Sé|ec‘t|o nner des [z Assistant Ajout de réles et de fonctionnalités X SRVSE'KEGLISP;SE'l;ySILPf:;T{IE,:
- ) _ ) x
Ajouter les fonctionnalités requises pour Serveur
DHCP ?
ption

eur DHCP (Dynamic Host
pration Protocol) vous permet
ffigurer, gérer et fournir de

e centralisée des adresses [P
raires et des informations

es aux ordinateurs clients.

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement &tre installés

Y6les de serveurs -
F'Cl d bl sur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
[Outils] Qutils du serveur DHCP

Inclure les outils de gestion (si applicable)

Annuler ‘

Ajouter des fonctionnalités

< Précédent Suivant > Installer

Actions :
1. Ouvrir le Gestionnaire de serveur > Ajouter des réles et
fonctionnalités.

2. Dans l'étape Réles de serveurs, cocher la case Serveur DHCP.



[ Assistant Ajout de réles et de fonctionnalités — m| >

SERVEUR DE DESTIMATION

Sélectionner des roles de serveurs e s

R Ty Sélectionnez un ou plusieurs rales 3 installer sur le serveur sélectionné.

Type d'installation Réles Description

Sélection du servaur [ Accés 4 distance ~|  Leserveur DHCP (Dynamic Host

[] Attestation d'intégrité de 'appareil Cenfiguration Protocol) VLI permet
. Hyper-V de co nfigurer, g.érer et fournir de
Serveur de télécopie maniére centralisée des adresses P
Serveur DHCP temporaires et des informations
Serveur DNS (Install) connaxes aux ordinateurs clients,

Serveur Web ()

Service Guardian hote

Services AD DS (Installg)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docu
Services de certificats Active Directory

Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (2 sur 12 install;
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)
< ]

Fonctionnalit
Serveur DHCP

et
=

Confirmation

JOEO0OO00O00ROORR OO

< Précédent| | Suivant > Installer




[z Assistant Ajout de réles et de fonctionnalités - O >

&

f' | - | 2 d!' | | c SERVEUR DE DESTIMNATION
Confirmer les selections d’installation SAV-AD-G53 galsy-swisz.com
e eI eneen ::'OL:rlllnstaller les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

. o [[] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Réles de serveurs

Serveur DHCP ) - B A
Outils d'administration de serveur distant
Confirmation Outils d'administration de réles
Outils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Sumvant > Installer || Annuler

Actions :

1. Laisser la case de redémarrage automatique décochée.

2. Cliquer sur Installer.



[ Assistant Ajout de réles et de fonctionnalités = O X

SERVEUR DE DESTIMATION

Progression de l'installation SRV-AD-GS8 galaxy-swis.com

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-AD-GSB.galaxy-swiss.com

Serveur DHCP
Lancer |'Assistant Post-installation DHCP

Terminer la configuration DHCP

Outils d'administration de serveur distant

Outils d’administration de réles
Outils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
1) leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Annuler

Actions :

1. Une fois la jauge remplie, cliquer directement sur le lien bleu : Terminer
la configuration DHCP.

L'assistant prépare la création de groupes de sécurité locaux dédiés a I'administration
du DHCP, permettant de déléguer la gestion des adresses IP a un technicien réseau
sans lui donner les droits d'Administrateur du Domaine entier.



[ Assistant Configuration post-installation DHCP - O bt

Description
Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur 'ordinateur cible :
I guborisation Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur 'ordinateur cible (s'ill appartient au domaine).

T [ e —— T T [ p——

Actions :

1. Lire les étapes prévues par l'assistant.

2. Cliquer sur Suivant.



[z Assistant Configuration post-installation DHCP — O X

Autorisation

Description Spécifiez les informations d'identification & utiliser pour autoriser ce serveur DHCP dans les services

AD DS,
|

®) Utiliser les informations d'identification de l'utilisateur suivant

Nom d'utilisateur - | GALAXY-SWISS\Administrateur

() Utiliser d'autres informations d'identification

Mom d'utilisateur :

) Ignorer l'autorisation AD

Suivant > Valider | | Annuler

Actions :

1. Laisser l'option sur Utiliser les informations d'identification de
l'utilisateur suivant (GALAXY-SWISS\Administrateur).

2. Cliquer sur Valider puis sur Fermer.



@ DHCP - - T ) ] - O ><-

Fichier Action Affichage 7
o= 75 E HE E
% DHCP

v EI srv-ad-gsb.ga
v iIPv-i

_ Actions
( | Ajouter une étendue [Pwd =

oy

Afficher les statistiques... Autres actions

MNouvelle étendue...

B MNouvelle étendue de multidiffusion...

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...
Récencilier toutes les étendues...

Definir les options prédéfinies...

£
Affiche I'aid Affichage »

Actualiser 0 EI - ﬁ,‘ -
Propriétés
Source Jourr

Aide

Actions :

1. Dans la console DHCP, dérouler le nom du serveur.
2. Faire un Clic-droit sur IPvA4.

3. Sélectionner Nouvelle étendue...

Cet assistant permet de configurer le pool d'adresses IP ainsi que les "Options DHCP"
(les parametres réseau additionnels comme la passerelle ou le serveur DNS qui seront
poussés automatiquement vers les PC clients).



%sistant Mouvelle étendue

Assistant Nouvelle étendue

Cet Assistant vous permet de paramétrer une étendue pour
digtribuer des adresses [P aux ordinateurs sur le réseau.

Cliguez sur Suivant pour continuer.

Précedent Suivant = Annuler

Actions :

T Ca

1. Passer I'écran d'accueil en cliquant sur Suivant.

o

Assistant Mouvelle étendue

Nom de I"étendue e
Wous devez foumnir un nom pour identifier |' étendue. Vous avez aussi la possibilité de

foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utiisée dans le réseau.

Nom - |Heseau-GSB|

Description : |

< Précédent Annuler




Actions :

1. Dans le champ Nom, saisir : Reseau-GSB (ou VLAN30-XXX).

2. Ajouter une description si nécessaire.

3. Cliquer sur Suivant.

F Assistant Mouvelle étendue ﬂ
. Plage d’adresses IP ——
J Fich %‘u’nus definissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.
g P
%D
[ V- Paramétres de configuration pour serveur DHCP
9 Fe
J ™ Entrez la plage d'adresses que |'étendue peut distribuer.
Adresse |P de 152 . 168 . 30 . 10D |
debut i
Adresse IP defin - - -
Paramétres de configuration qui se propagent au client DHCP.
Longueur : D_%I
Masgue de ) ] )
soUSTEsEaU ;
<
Suivant = Annuler

Actions :

1. Saisir I'adresse IP de début : 192.168.30.100.



Aszcistant Mouvelle étendue

Plage d’adresses IP e o
Wous définissez la plage d'adresses en identifiant un jeu d'adresses P consécutives.

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse |P de 192 . 168 . 30 . 100
début :
Adresse P defin - | 192. 168 . 30 . 200]

Paramétres de configuration gui se propagent au client DHCP.

Longueur : 24g
Masql{e de . ’m
< Précédent Aonuler
Actions :
1. Saisir I'adresse IP de fin : 192.168.30.200 (soit un pool de 101 adresses
disponibles).

2. Vérifier que la longueur est sur 24 et le masque sur 255.255.255.0.

3. Cliquer sur Suivant.



lﬁssistant Mouvelle étendue

Durée du bail S
La durée du bail spécifie la durée pendant laguelle un client peut wtiliser une adresse

IP de cette étendue.

La durée du bail doit théoriquement étre égale au temps maoyen durant lequel
I"ordinateur est connecté au méme réseau physigue. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsquiils sont distribués par ce serveur.
Limitée & :

Jours Heures :©  Minutes

| B | o= [ o

< Précédent Annuler

e L en”) Rt

Actions :

1. Laisser la durée par défaut de 8 jours.

2. Cliguer sur Suivant. (Note : L'assistant demande ensuite si I'on souhaite
configurer les options DHCP maintenant, valider par "Oui").

,l&isistant Mouvelle étendue

Routeur (passerelle par défaut) —
Wous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre

distribués par cette éendue.

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresze [P :

192 163 . 30 . 254 Ajouter
i |
e |
| s |

< Précédent Annuler

T S—




Actions :

1. Saisir I'adresse IP de la passerelle du VLAN 30 : 192.168.30.254.

2. Cliquer impérativement sur le bouton Ajouter.

3. Cliquer sur Suivant.

Assistant Mouvelle étendue

Nom de domaine et serveurs DNS —
DMNS {Domain Name System) mappe et traduit les noms de domaines utilisés par les

clients surle réseau.

Vous pouvez spécifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :  [galaxy-swiss.com

Pour configurer les clients d'étendue pour qu'ils utiisent les serveurs DMS sur le réseau, entrez
les adresses IP pour ces serveurs.

Nom du serveur : Adresse P :

galaxy-swiss.com| |

Résoudre 172.16.0.30

i

< Précédent Annuler




Actions :

1. Domaine parent : vérifier la présence de galaxy-swiss.com.

2. Vérifier (ou ajouter manuellement) I'adresse IP du serveur DNS :
172.16.0.30.

3. Cliquer sur Suivant.
4. Ignorer la configuration des serveurs WINS.
5. Sur I'écran final, cocher Oui, je veux activer cette étendue maintenant.

6. Cliguer sur Terminer.

I T DHCP - O ®

Fichier Action Affichage 7
e 2EE .z HE D

? DHCP Contenu du serveur DHCP Et|| Actions

v B srv-ad-gsbgal| 15 ¢ g 192.168.30.0] Reseau-GSB | 157 -
v 5 IPva —

e =4 Options de serveur

H | Etendul

.3 Option

e

v Autres actions 3
< Stratégies
: .|| T Filt

o Stratég|| fhres
| Filtres

% Ipve

Actions :



1. Dérouler le menu IPv4 dans la console DHCP.

2. Vérifier la présence du dossier bleu nommé Etendue [192.168.30.0]
Reseau-GSB.

Partie 8 : Déploiement des Stratégies de Groupe (GPO)

et ugmn g gy p g gn gy gm g gy gy g g

2L Gestion de stratégie de groupe — O
J} Fichier Action  Affichage Fenétre 7
e Al ccs (M

|2 Gestion de stratégie de groupe

Gestion des stratégies de groupe
w _i\_ Forét : galaxy-swiss.com Contenu
& Domaines -
@ Sites Mom

56 Modélisation de stratéc

__'é, Forét : galaxy-swiss.com
4 Résultats de stratégie d

Actions :

1. Depuis le Gestionnaire de serveur, cliquer sur Outils.

2. Sélectionner Gestion de stratégie de groupe.




@@' Gestionnaire de serveur * Tableau de bord @ Gérer  Outils Afficher  Aide

152 Tableau de bord Dilar at mrcsuae do carsenee
i Serveur local _ﬁ Gestion de stratégie de groupe — O b4
& Tous les serve( . Fichier Action Affichage Fenétre ? _ e x
f§l AD DS @ |5 6| HE
11 DHCP 5 Gestion de stratégie de groupe | Gestion des stratégies de groupe
E% DNS v _ﬁ Forét : galaxy-swiss.com Contenu
w =4 Domaines -

WE Services de fic| v 3 galaxy-swiss.com Mom

i/ Default Domain &Forét : galaxy-swiss.com

2| Direction

2| Domain Contro
2| Utilisateurs
=t Objets de straté
“ Filtres WMI
E Objets GPO Star
@ Sites
fE¥ Modélisation de stratég
¢ Résultats de stratégie d

Gestion de stratégie de groupe

Actions :

1. Dans le volet de gauche, dérouler Forét : galaxy-swiss.com.

2. Dérouler Domaines puis cliquer sur galaxy-swiss.com.

w/ Default Domain|| | |5] Defaut Domain Control... Activé Aucunie) 25/04/2021
:y D|rect|.or1 Nouvel objet GPO Y P04/ 20
2 | Domain Contro
2| Utilisateurs Nom
}_J‘ Objets de stratg Nc.uviel objet de stratégie de groupe
— Filtres WiMI
] Objets GPO Sta| Objet Starter GPO source -
I Sites {aucun) "

& Modélisation de straté

+ Résultats de stratégie g Annuler




Actions :
1. Faire un Clic-droit sur le dossier Objets de stratégie de groupe (ou
directement sur le domaine).
2. Sélectionner Nouveau.

3. Nommer la stratégie : GPO-Securite.

4. Cliquer sur OK.



SR AT ARSI IEAE P T

(4 Résultats de stratégie d )
Enregistrer |e rapport...
Copier

Supprimer

Renommer

Actualizer

|5 Gestion de stratégie de groupe - O x
|5l Fichier Action Affichage Fenétre 7 - &5 %
L ol AN Hlen MR
(5, Gestion de stratégie de groupe|| Objets de stratégie de groupe dans galaxy-swiss.com
v _é\ Fu?ret:gal.axy-swms.com Contenu  Délégation
w [ Z4 Domaines _
v 3 galaxy-swiss.com Mom Etat GPO Fittre WM Modifié le Propritaire
i Default Domain |=[ Defautt Domain Contral...  Activé Aucunig) 25/04/2026 195...  Admins du do
|| Direction \=[ Defautt Domain Policy  Activé Aucunis) 25/04/2026 20:0...  Admins du do
[z] Domain Contro|| | [Ef [EeEEm il o /04/2026 03:3..  Admins du do|
|2 Utilisateurs Meodifier
|5t Objets de straté Etat GPO *
[ Filtres WM
(5] Objets GPO Star S
_‘E'E Sites Restaurer & partir d'une sauvegarde...
si Modélisation de stratéc Impaorter des paramétres...

3 objet(s) de stratégie de

Actions :

1. Cliquer sur le dossier Objets de stratégie de groupe.

2. Faire un Clic-droit sur GPO-Securite.

3. Sélectionner Modifier.




Ef Editeur de gestion des stratégies de groupe —
Fichier Action Affichage 7

N GEEE

=5/ Stratégie GPO-Securite [SRV-AC | - Stratégie GPO-Securite [SRV-AD-GSB.GALAXY-SWISS COM]
v i Configuration erdinateur
= Stratéai Sélectionnez un élément pour obtenir  Nom
_| Stratégies d inti
| Préférences une gescrption. il Configuration ordinateur
v i Configuration utilisateur iy Configuration utilisateur
| Stratégies
| Préférences
< 2 \F:tendu'AStandard/

Naviguez dans l'arborescence suivante (c'est une stratégie qui s'applique a
l'ordinateur) :

* Configuration ordinateur

+ Stratégies

* Parameétres Windows

* Parameétres de sécurité

+ Stratégies locales

* Options de sécurité




=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

= 25 = H
=] Stratégie GPO-Securite [SRV-AL _

~ (& Configuration ordinateur . " )
Sélectionnez un élément pour obtenir  Mom

> [ Stratégies une description, [ stratégies
[ Préférences

5 [ Préférences
~ i, Configuration utilisateur

5[] Stratégies
5 [ Préférences

< > | Etendu / Standard /

Sélectionnez un élément pour obtenir  Mom

une description. [ Paramétres du legiciel
] Paramétres Windows

[ Modéles d'administration




Sélectioihez un élément pour obtenir  Mom
une deseription. [ Stratégie de résolution de ...

Scripts (démarrage/arrét)
i Paramétres de sécurité
wlll QoS basée sur la stratégie




(=l Editeur de gestion des stratégies de groupe

Fichtgr  Action  Affichage 7

= | 2 =2 HmE

[=[ Stratégie GPO-Securite [SRV-ALC
~ (& Configuration ordinateur
w [ ] Stratégies
| Paramétres du logici
w [ Paramétres Windows
| Stratégie de résol
1] Scripts (demarrag
T, Paramétres de sé
uljy QoS basée surla
~| Modéles d'administr
| Preférences
v i, Configuration utilisateur
| Stratégies
" Préférences

Mo
[ Stratégies de comptes
[} Stratégies locales
| Journal des événements
‘4 Groupes restreints
‘4 Services systéme
‘4 Registre
‘4, Systéme de fichiers
3 Stratégies de réseau filaire (IEEE B02.3)

| Pare-feu Windows Defender avec fonctio...
" Stratégies du gestionnaire de listes de rés...

gjﬂStratégies de réseau sans fil (IEEE 802.11)
| Stratégies de clé publique
_| Stratégies de restriction logicielle
_| Stratégies de contréle de I'application

.g Stratégies de securité [P sur Active Direct...
| Configuration avancée de |a stratégie d'a...

Description

Stratégies de mot de passe et de verrouillage d...
Stratégies des options d'audit, de droits d'utilis...
Journal des événements

Groupes restreints

Paramétres du service systéme

Parameétres de sécurité du Registre

Paramétres de sécurité du systéme de fichiers
Administration de la stratégie de réseau cablé ...
Pare-feu Windows Defender avec fonctions ava...
Stratégies de groupes relatives au nom, a l'icén...
Administration de la stratégie de réseau sans fil...

Stratégies de contrdle de I'application
Administration de la sécurité du protocele Inter...
Configuration avancée de la stratégie d'audit




\=[ Editeur de gestion des stratégies de groupe

Fichier ~Action Affichage 7
L AR :alRERN °|

=] Stratégie GPO-Securite [SRV- A
w i Configuration ordinateu
w [] Stratégies
» || Paramétres du lot
w [ | Paramétres Wind
» [ Stratégie de ré
Scripts (déma

__:fa Stratégies
._:i Stratégies
j Journal de
4, Groupes re
4, Services sy
|4, Registre

4, Systémed
f__'g’r Stratégies

~ i Parameétres de
>
>
>
>
>
>
>
>
s 71 Pare-feuV

Marm

,_gﬂ Stratégie%audit

dﬂ Attribution des droits utilisateur
dﬁ Options de sécurité

Description
Stratégie d'audit
Attribution des droits utilizateur

Opticns de sécurité




I=] Editeur de gestion des stratégies de groupe

Fichier Affichage 7
|55 =

Action

£ Stratégie GPO-Securite [SRV- ~

w [l Configuration ardinatew
w [] Stratégies

| Paramétres du log

| Paramétres Wind

W

Stratégie de ré
Scripts (déma

i

Parametres de
| Stratégies
| Stratégies
] Stratéc
| Attrib
| Optior

lournal de

h&u

'
‘4 Groupes re
7 Services sy
5 Registre
4 Systéme d

o Stratégies
| Pare-feu V
| Stratégies

Zalf Stratégies
| Stratégies
| Stratégies ,

£ T - .}

Stratégie

|2z Chiffrement systéme : utilisez des algorithmes compatibles ...

12| Client réseau Microsoft : communications signées numeérig...

12| Client réseau Microsoft : communications signées numeérig...

12z Client réseau Microsoft : envoyer un mot de passe nen chiff..,
12y Comptes : renommer le compte administrateur

1) Comptes : renommer le compte Invité

1) Comptes : restreindre I'utilisation de mots de passe vides pa...
12 Comptes @ statut du compte Administrateur

124 Comptes : statut du compte Invité

12| Comptes @ blogquer les comptes Microsoft

|2y Connexion interactive : afficher les informations relatives a I'...
14 Console de récupération : autoriser I'ouverture de session d'..
12y Console de récupération : autoriser la copie de disquettes et ...
|21y Contréle de compte d'utilisateur : mode Approbation admi...
|z Contréle de compte d'utilisateur : passer au Bureau sécurisé ...
|2y Contréle de compte d'utilisateur : autoriser les applications ...
12z Contréle de compte d'utilisateur : compertement de l'invite ...

g Contrale de compte d'utilizatenr : comporterment de linvite ...

Parametres de stratégie
Mon défini
Mon défini
Meon défini
Mon défini
Men défini
Mon défini
Mon défini
Men défini
Mon défini
Mon défini
Meon défini
Mon défini
Mon défini
Meon défini
Mon défini
Men défini
Mon défini
Mon défini

12z Contréle de compte d'utilisateur:
12y Contréle de compte d'utilisateur:
12y Contréle de compte d'utilisateur :

|2z Contréle de compte d'utilisateur :

Cantrile de rornnte A'otilicatenr

détecter les installationsl Editeur de gestion des stratégies de groupe

Elever uniquement les ap. nc )
. . | B Editeur de gestion des str...
Elever uniquement les exég

exécuter les comptes d'ad -

wirbnalicar lee &rhers d'Srr

Actions :

1. Dans le volet de droite, faire défiler la liste vers le bas jusqu'aux
parametres commencant par Contréle de compte d'utilisateur.

2. Double-cliquer sur la ligne : Comportement de l'invite d'élévation pour
les utilisateurs standard.

! Propriétés de: Contréle de compte d'utilisateur: comport.., ? d
|_ Paramétre de stratégie de sécurite  Expliquer
A
E e Contrdle de compte d'utiisateur : comportement de [invite
éi! d'élévation pour les utilisateurs standard
Definir ce paramétre de stratégie
Demande d'informations d'identification sur le bureau sécurisé ~

b Annuler Appliquer




Actions :

1. Dans le menu déroulant, sélectionner Demande d'informations
d'identification sur le bureau sécurisé.

2. Cliquer sur OK pour appliquer la restriction.



Contient des comma

Actions :

1. Dans la console de Gestion de stratégie de groupe, repérer I'Unité

3, Gestion de stratégie de groupe O bt
g group
5l Fichier Action Affichage Fenétre 7 -5 X
e« | 5@ B XE G BE
5L, Gestion de stratégie de groupe Comptabilité
v A F?ret : gal.axy-swlss.com Objets de stratégie de groupe liés | Hértage de stratégie de groupe  Délégation
wv |55 Domaines -
v -}Fj galaxy-swiss.com Crdre des liens Objet de stratégie de groupe Appliqué Lien activé f
=/ Default Domain |
= | Direction
2| Dormain Controll
w |2 Utilisateurs
2| Administratic
:j T ammntabhilies
i Créer un chjet GPO dans ce domaine, et le lier ici..
3] Lier un objet de stratégie de groupe existant...
v [50b Bloguer I'héritage
; Mise & jour de |a stratégie de groupe...
£ Assistant Modélisation de stratégie de groupe...
:'? Filt Nouvelle unité d'organisation
] Ob
EE Sites Affichage »
s Modélisat Mouvelle fenétre & partir d'ici
) Résultats ¢
Supprimer
>
= Renommer
Actualiser

Propriétés
— - ——

d'Organisation Comptabilité.

2. Faire un Clic-droit sur ce dossier.

3. Sélectionner l'option Créer un objet GPO dans ce domaine, et le lier

ici...

Sélectionner un chjet GPO

Rechercher dans ce domaine :

galaxy-swiss.com

Ohbjets de stratégie de groupe :

Mom

Default Domain Controllers Policy
Default Domain Policy

GPO-Securite

Annuler




Actions :

1. Sélectionner I'option Créer un objet GPO dans ce domaine, et le lier
ici...

2. Nommer la nouvelle stratégie (ex: GPO-Compta-Lecteurs).



4 Gestion de stratégie de groupe — O
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(5L Fichier Action Affichage Fenétre 7

e« 2@m a8/ XEQ HE

5l Gestion de stratégie de groupe Comptabilité
v _f}_ Forét : galaxy-swiss.com

- ) Obiets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
v |54 Domaines

~ 3 galaxy-swiss.com Crdre des liens Objet de stratégie de groupe Appliqué Lien activé
i/ Default Domain 1 =i/ GPO-Securite Non Oui
o | Direction

2| Domain Contre
v (2] Utilisateurs
3| Administrati
2| Comptabilit
o | Direction
2| Informatiqu
=t Objets de straté
- Filtres WM
L Objets GPO Star
B Sites
sei Medélisation de stratéc
4 Résultats de stratégie d

Actions :

1. Cliquer sur la GPO souhaitée dans l'arborescence de gauche.
2. Dans le volet principal de droite, cliquer sur I'onglet Paramétres.

3. Dérouler les sections pour lire le résumé des regles appliquées.



