Procédure paramétrage Flrewall

Outils nécessaires :

-3 PC

-3 cable Rj45
-fortinet firewall
-box

1ere étape reset le firewall :
Appuyer sur le bouton reset pendant 15 secondes a l'arriere du firewall avec un crayon pour

le reset.

2eme étape se connecter a fortigate :

1-Connecter un cable Rj45 au firewall qui sera relié a un PC
2-sur le navigateur saisir I'lP 192.168.1.99, le site est inaccessible

r

192.168.1.99

3-Modifier 'adresse IP du PC pour qu’elle soit sur le méme réseau que I'adresse du
Fortigate qui est 199.168.1.99 :

-A I'aide du cmd regarder l'ip du PC



P CGAWINDOWS\system32\cmd. X o || e

Microsoft Windows [version 10.0.22631.6199]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\herim>ipconfig /all
Configuration IP de Windows

Nom de 1’héte . . . . . . . . . . : DESKTOP-CFBAHMC
Suffixe DNS principal S

Type de noeud. . . . . . . . . . : Hybride

Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . . . Non

Liste de recherche du suFFixé bNé.; formation.local

Carte Ethernet Ethernet 2

Suffixe DNS propre a la connexion. . .

Description. . . . . . . . .« . . . . . TAP-Windows Adapter V9

Adresse physique . . . . . . . . . . . 00-FF-33-6D-8E-BD

DHEPhactdvé: = = = = = = = ¢ = @ = 3 3 Non

Configuration automatique activée. . . Oui

Adresse IPv6 de liaison locale. . . . fe80::22f9:ea73:3f74:cc83%8(préféré)
Adresse IPvi. e e e e e e e e e . .t 169.25U4.123 106(préfére)

Masque de sous-réseau. . . . . . . . . : 255.255.0.0

Passerelle par défaut. C e

IAID DHCPv6 . . . . . . . . . . . : 687931187

DUID de client DHCPv6. . . . . . . . : 00-01-00-01-2C-3B-04-0D-BO-0C-D1-40-37-78
NetBIOS sur Tepip. . . . . . . . . . . : Activé

Carte inconnue Wintun

-aller sur le panneau de configuration

=~ /[ > Panneau de configuration > Tous les Panneaux de configuration ~ O P
Ajuster les paramétres de |'ordinateur Afficher par:  Grandes icones =
A Bang & Olufsen Audio =| Barre des taches et 721 Centre de mobilité .
B E SE 1* . Centre de synchronisation
Control Panel === navigation Windows
AL . @ Chiffrement de lecteur , o
Ly Centre Réseau et partage > g Clavier Comptes d'utilisateurs
= parag BitLocker — P
L Connexions RemoteApp et . 3 = |
' o, Date et heure @ Dossiers de travail =% Espaces de stockage
%) Bureau a dist... # & =P 9
—— ressn . | " Gestionnaire de Gestionnaire
] Exécution automatique ;M Gestion des couleurs .‘,' T },\}‘,T & s
@ ¥ périphériques =& d'identification
& Historique des fichiers ,‘? Options d’alimentation Options d’ergonomie #3» Options d'indexation
] Options de I'Explorateur ) ; : 2 Pare-feu Windows
) . «—] Options Internet Qutils Windows
de fichiers " P (] Defender
Périphériques et Poli m Programmes et P i
I olices i rogrammes par défau
9T imprimantes A —«  fonctionnalités 9 P
Ej Reconnaissance vocale -ﬁ Récupération 9 Région ;,._. Résolution des problémes
M. Sauveaarder et restaurer L -

-aller sur le centre Réseau et partage



&« S v N ﬁ' » Panneau de configuration » Tous les Panneaux de configuration > Centre Réseau et partage hd &} Rechercher P

) : Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configlieation Afficher vos réseaux actifs

Modifier les paramétres de la Type d'accés Pas d'accés Internet
carte Unidentified network Connexions : & Et:emet 5

- B . @ Ethernet
Modifier les paramétres de Réseau public s g

ol Wi-Fi (ARES FORMATION

partage avances - ECOLE & CFA)

Options de diffusion
multimédia en continu Modifier vos paramétres réseau

"’{. Configurer une nouvelle connexion ou un nouveau réseau
=

Configurez une connexion haut débit, d'accés & distance ou VPN, ou configurez un routeur ou un
point d'accés.

‘:] Résoudre les prablémes

Diagnostiquez et réparez les problemes de réseau ou accédez a des informations de dépannage

Voir auss
Options Internet

Pare-feu Windows Defender
| T T T
- Sur la partie gauche de I'écran cliquer sur modifier les paramétres de la carte,
une nouvelle pas s’affiche

»

a e

N & > Panneau de configuration > Réseau etInternet > Connexions réseau v G Rechercher dans : Connexio...
Organiser ~ Désactiver ce périphérique réseau Diagnostiguer cette connexion Renommer cette connexion Afficher le statut de cette connexion = 8- ~
". Ethernet L‘. Ethernet 2 ( Ethernet 5 L_‘. Wi-Fi
= _ Unidentified network ’\,"',’ Unidentified network \E Activé - n Unidentified network
& Intel(R) Ethernet Connection (4) 12.. @ TAP-Windows Adapter Vg =~ VirtualBox Host-Only Ethernet Ad... Intel(R) Dual Band Wireless-AC 82...

- Wintun
L W

Cable réseau non connecté
PolarBear Tunnel

] 5élément(s) 1 élément sélectionné

-choisir la carte ethernet correspondante pour changer son IP, une page état de
ethernet s’affiche

(]



B Etat de Ethernet 2

cliquer sur les propriétés

Geénéral
Connexion
Connectivité IPv4 : Pas d'accés réseau
Connectivité IPvG : Pas d'accés réseau
Etat du média : Activé
Durée : 02:25:27
Vitesse @ 100,0 Mbits/s
1 Détails...
{  Activité
- |
Envoyés — ! — Recus
Paquets : 2 320 | 0
‘j Proprigtés "' Deésactiver | Diagnostiguer
Fermer




@ Propriétés de Ethernet 2 3

Gestion de réseau  Partage
Connexion en utilisant -
@ TAP-Windows Adapter VS

Configurer...
Cette connexion utilise les éléments suivants

B Client for Microsoft Networks

W THFie and Printer Sharing for Microsoft Networks

i ¥ VitualBox NDIS6 Bridged Networking Driver

[ QoS Packet Scheduler

W 4 Intemet Protocol Version 4 (TCP/IPv4)

[ s Microsoft Network Adapter Muttiplexor Protocol

[ Microsoft LLDP Protocol Driver

Installer. .. ] Desinstaller Propriétes

Description
Allows your computer to access resources on a Microsoft network .

-cliquer sur internet protocol version 4(TCP/IPv4) puis cliquer sur propriétés



Propriétés de : Internet Protocol Version 4 (TCP/IPv4) b 4
Géneral

Les paramétres [P peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
Q) Utiliser |'adresse IP suivante :

Adresse IP : 192 .168. 1 . 98

Masgue de sousTesesu ; 255 .255. 0 . 0

Passerelle par défaut :

Obtenir les adresses des serveurs DNS automatiguement
© Utiliser |'adresse de serveur DNS suivante :
Serveur DNS préfére ;

Serveur DNS auxiliaire

(| valider les paramétres en quittant Avance, .,

oK ] Annuler Ir

-comme sur la capture configurer une adresse ip disponible dans le méme réseau que
l'adresse  du Fortigate qui est 199.168.1.99 et definir le masque de sous réseau en
fonction du masque désiré( il se remplit automatiquement mais il faut vérifier qu’il
correspond au masque qu’on veut)

-La configuration de I'ip est terminée, fermer toute les fenetres ouverte

3eme étape configuration de fortigate :

1- Une fois I'adresse Ip changé, se reconnecter sur le navigateur a I'lP 192.168.1.99

2- une page de connexion s’affiche, on saisit un username et un password



v B cahierdes x | B Document X | J Diagramm X | P googledr X | & MonDrive X | B STAGEAL x | €3 1921681 X | @ mailgooa X | @ mailgoos X &3 1921681 X  + = la] 5

€ 5 G ©Nonsccurise hitpsy/192.168.1.99/login * L 0O

g2 @ SchoolMouv : cours... @ Getlnto PC-Downl.. @ YouTube @ Maps @ Adobe Acrobat ™ carnivore otp#EUW ™ 28tQI06#KR1 @) Signin with your Ra.. @ achete levolant @) étapes du cycle de v... » [ Tous les favoris

‘ Username |

| Password |

=‘g\s;cmmmx = Q Rechercher |5 qﬁe?.} ARG m aq"onsmiﬁg

4- sur la nouvelle page,définir un nouveau mdp sans remplir la case avec I’ancien mdp,
puis une nouvelle page s’affiche

4bis- Une page fortigate setup qui affiche le reste du paramétrage a faire, appuyer sur
“Begin”



il faut choisir un hostname (ex: Fortinet_Firewall) puis cliquez sur ok

6- Pour le dashboard setup laisser I'option optimal et cliquer sur ok




7-Le paramétrage est fini on a maintenant accés aux fonctionnalité du site

v B cahierdesc: x | B Documents: X | Ju Diagramme: X | P googledrive X | & MonDrive- X | B STAGEALA« X &3 FortiGate-F X @ mailgoogle: X | @ mailgoogle: X | + = a X
€ 5 G | ©Nonsecurise hitps/192.168.1.99/ng/system/dashboard/1 * L 0
g2 @ SchoolMouv : cours.. @ Getinto PC-Downl.. @ YouTube @ Maps @ Adobe Acrobat " camivore otp#EUW " EHRI06#KRT @ Signinwith yourRa.. @ achetelevolant @ étapes du cycle de ... » [ Tous les favoris

@® L0 (@ admin-

@ Dashboard dget

a
el System Information iv | Licenses® i~ | FortiGate Cloud i~ | Security Fabric iv
Network Hostname fortinet_firewall @ FortiCare Support Status o
Users & Devices Serial Number  FGT60FTK2209HX5A © Firmware & General Updates
WiFi . Firmware v6.4.16 build2098 (GA) © s

Mode NAT —
FortiView Sources © Antivirus =

System Time ~ 2026/01/09 01:40:48 o £ fortinet firewall
FortiView Destinations oo - 5 @ WebFiltering

Upti 00:00:55:20
FortiView Applications B FortiToken 0/0
FortiView Web Sites WANIP Unknown

able to connect to FortiGuard servers. A Security Fabric Connection is disabled.
FortiView Policies
FortiView Sessions Administrators i~ [|CPU 1minute &+
+ @ H1TPs @ FortiExplorer 100%

Security Fabric > di S

admin super_admin

% Network > ¥

£ System > .

B Policy & Objects >

- 25%

& Security Profiles > \

Q VPN > o L\

01:39:50 01:40:00 01:40:10 01:40:20 01:40:30 01:40:40

& User &Authentication >

C t Y
o WiFi&Switch N urrent usage 0% )

pie - - e -— " 3 - ~ 1044
Venteux HE Q Rechercher 5 2 KO [MP AL RG R BD g p




v B cahierdesct X | B Documents: X | J\ Diagramme: X | [ googledrive X | & MonDrve- X | ) STAGEALA« X

ortiGate - F- X @ mailgoogle. X | @ mailgoogle: X | +
<« C @ Nonsécurisé  https;//192.168.1.99/ng/system/dashboard/1 * & 0@

g2 @ SchoolMouv : cours. @ Getinto PC - Downl. @ YouTube @ Maps @ Adobe Acrobat "9 camivore otp#EUW " EHRI06#KR1 @ Sign in with your Ra. @ achetelevolant @ étapes du cycle de v. » [ Tous les favoris

FortiGate 60F fortinet firewall

5%

@ Dashboard B4 | Add Widget

a
Security
o
Network 01:40:40 01:40:50 01:41:00 01:41:10 01:41:20
Users & Devices Curre 0%
WiFi
+ Memory 1minutev #~ | Sessions 1minute~ i~
FortiView Sources 100% 14
S . 12 A
FortiView Destinations =55 0 /’ \
FortiView Applications 8 /\ // \
FortiView Web Sites 0% 6 \ // A
\
FortiView Policies o — = ¢ j ‘ \
2 —~ /
FortiView Sessions 0 . =
+ 0 01:40:40 01:40:50 01:41:00 01:41:10 01:41:20
01:40:40 01:40:50 01:41:00 01:41:10 01:41:20
Security Fabric > N 27%
& Network > ° Currentsessions 6 W CPU 100.0%  misPU 0.0% urbo 0.0%
& System >
B Policy & Objects >
@& Security Profiles 3
O VPN >
& User &Authentication >
= WiFi &Switch , v -
Dec Q Recherch @' (RO 1> | A GG M BxD 19
Venteux scnercner kL - = = 2 09/01/2026
Py .z . apn .
-Dans le dashboard aller dans systéme pui réglage et juste modifier le Fuseau horaire sur
y . .
I'heure de paris et appliquer
v B caniere x | B Docume X | A Diagran % | [ google: x | & MonDr x | B STAGE: Xx 192168 X | @ mailgor X | @ mailgoc X X @ Nowel X | + = lu]
& G © Nonsecurisé  httpsy//192.168.1.99/ng/system/settings * O :
83 | @ schoolMouv:cours.. @ GetintoPC-Downl.. @ YouTube @ Maps @ AdobeAcrobat " camivore otp#EUW % 2Et0l06#kR1 @ SigninwithyourRa.. @ achetelevolant @ étapes du cycle de v... » | [ Tousles favoris
FortiGate 60F fortinet firewall Q~ > I ®- L& ‘ admin ~
Paramétres systéme
a
Nomd'héte | fortinet_firewall ® Documentation
& Aideenligne
& Tutoriels vidéos ('
Date et heure du systéme
£ Systéme Heure systéme 2026/01/09 12:05:01
Fuseau Horaire (GMT+1:00) Brussels, Copenhagen, Madrid, Paris ot
Réglage LI PTP  Paramétres manuels
Sélectionnez le serveur nalise @
Réglages Intervalle de synchronisation
Minutes (undefined - undefined)
Configurer I'appareil comme serveur local NTP ©
Ecouter sur les interfaces Je fortilink x|
+
Paramétres d'administration
Port HTTP 80
Redirection vers HTTPS @©
Port HTTPS 443
A Conflit de port avec le VPN-SSL
v

6°C -
B Q recm LP-conm

12:08
= 4
&G M BB 5,0

R
)

Notre répartition des Cable RJ45 sur les ports du fortigate ressemble a ceci :



-Revenir sur interfaces puis il faut créer un vilan switch :
-cliquer sur create new

v B cahierd x | B pocume x | A Diagran X | [ googler x | & MonDr x | B STAGES X

FortiGat X @ mailgoc X | @ mailgoc X | €23 192162 X | @ wwwde X | +

€« e © Nonsécurisé  https://192.168.1.99/ng/interface * o

g8 @ SchoolMouv : cours. @ Getlnto PC - Downl. @ YouTube @ Maps @ Adobe Acrobat "9 camivore otp#EUW " 2EHQI06#KR1 @ Sign in with your Ra. @ achetelevolant @ étapes du cycle de v. » [ Tous les favoris

FortiGate 60F fortinet firewall Q- >~ 1 @ 0@ @ admin-

W Favorites
Interfaces
m M
+ CreateNew~ | & Edit [ Delete | | Search Q [ Group By Type ~
Name Type Members IP/Netmask Administrative Access DHCP Clients DHCP Ranges Ref.

He 802.3ad Aggregate @
i Physical Interface @
[E =3 VLAN Switch @

=3 internal =3 VLAN Switch [ internall 192.168.1.99/255.255.2550  PING 192.168.1.110-192.168.1.210 4

[ internal2 HTTPS
[# internal3 SSH
[ internal4 FMG-Access
[ internal5 Security Fabric Connection
® @ Viansortie @ VLAN 172.180.1/255.255.255.252  PING 1
HTTPS
SSH
6 Updated: 14:57:04 &+
6°C - 5 . 1501
g\/er\leux EE Q Rechercher |5 @ - C ® =3 AL RGO BU® g0

- définir le type sur “Vlan switch”
- choisir un numéro de vlan pour “VLAN ID” ex : 400
- définir le nom dans “Name” ex Vlan sortie



l'interface qui connecte le cable Rj 45 au port 2 du fortigate donc interface

“internal 2”

v &} FortiGate - fortinet_firewall X &2 FortiGate - fortinet firewall
€« c © Nonsécurisé  htps://192.168.1.99/ng/interface/edit/
28 | @ SchoolMouv:cours.. @ Getinto PC-Downl.. @ YouTube

FortiGate 60F fortinet firewall

@ frsearchyahoo.com b3

@ Adobe Acrobat

adresse ip afin de rentrersur i X

® camivore otp#EUW ) 20I06#KR1 @ Sign in with your Ra..

FortiGate

@ achete le volant

B Procédure paramétrage Firews

x | +

@ étapes du cycle de ...

5 fortinet_firewall

23 VLAN Switch

v ® Documentation

W Favorites New Interface
Interfaces
Name
Alias
Type
VLANID

Interface members
Role @

Address

Addressing mode
IP/Netmask

Name
Destination

Secondary IP address

Administrative Access

1Pv4

9°C
Ciel couvert

3 FortiGate - fortinet firewall x [ Procédure paramétrage Flrewal X | +

<« c © Nonsécurisé  https;//192.168.1.99/ng/interface/edit/VlanSortie

23 | @ SchoolMouv:cours.. @ GetintoPC-Downl.. @ YouTube @ Maps

FortiGate 60F fortinet firewall

o]

LAN

Create address object matching subnet @

O HTTPS
(O FMG-Access

OF™M
RaceivalinP € ITERVYSIVERER roania | Nicahla

@ Adobe Acrobat

B Q Rechercher

™ camivore otp#EUW 9 2EHRI06#KRT

% Favorites v EditInterface
Interfaces

Name 72 VlanSortie
Alias
Type 3 VLAN Switch
VLANID 400
Interface members | @ internal2 %
Role @ LAN
Address

Addressing mode

Administrative Access
IPv4 HTTPS
O FMG-Access

OF™M

2 i

Venteux

Q Rechercher

(O RADIUS Accounting

& OnlineHelp &'
& Video Tutorials ('

DHCP | Auto-managed by FortilPAM | PPPoE
00.0.0/00.00
00.0.0/0000
HTTP © O PING
O ssH O sNmpP

@) Security Fabric

(3 RADIUS Accounting Conidion®

[ ok |
P cu@un

Cancel

@ Signin with your Ra

Q-

Select Entries FortiGate

[Qpearch || fortinet firewall
[ internal2

i i Status

. internal o Down

M wanl

MAC address
94:£3:92:49:9b:82

® Documentation

& OnlineHelp &'
& Video Tutorials (2!

IP/Netmask 172.18.0.1/255.255.25
Create address object matching subnet @
Name 1 VianSortie address
Destination 172.18.0.1/255.255.255.
Secondary IP address [ ]

néscae 2

>

@ achetelevolant @ étapes du cycle de v...

dans interface members cliquer sur le “+” pour ajouter une interface, on choisira

A G R G R Bu o
- g x
* @
» [ Tous les favoris

0 @» A ‘admin'

8

RrA @@

-administrative accés : cocher les cases pour lequel on veut autoriser I'administration du
fortinet soit SSH, HTTPS et PING il ne sera pas possible d’administrer fortinet pour les

cases non cochées.

094
23/01/2026

14:04
12/01/2026




Name & Vlan sortie address
Destination 172.18.0.1/255.255.255.252

Secondary IP address @ ]

Administrative Access

1Py HTTPS OHTTP @ [@IPING
(0 FMG-Access SSH (J SNMP

Security Fabric

O FT™M (CJ RADIUS Accounting ] Connection @

(® DHCP Server

-Definir la nouvelle adresse IP avec le masque sur la méme page

Address
Addressing mode IEEN oHCP | Auto-managed by FortilPAM | PPPoE
IP/Netmask | 172.18.0.1/255.255.255.252 "
Create address object matching subnet @
Name & Vlan sortie address
Destination 172.18.0.1/255.255.255.252

-Si jamais il est nécessaire de supprimer une interface car elle est mal paramétré voici la
manipulation a suivre :

Revenir sur la page interface puis dans la colonne ref cliquer sur le chiffre correspondant a
la colonne a supprimer, une nouvelle page s’affiche

v B caniere % | B Docume X | A Diagran % | [ googler X | & MonDi x | B STAGEA x  &IF FortiGat X @ mailgoc X | @ mailgoc X | €23 192168 X | @ wwwde X | + = o
<« G © Nonsecurisé  hitps;//192.168.1.99/ng/interface * @
23 | @ schoolMouv:icours.. @ GetintoPC-Downl.. @ YouTube @ Maps @ AdobeAcrobat " camivore otp#EUW " 2EH0I06#KR1 @ Signin with yourRa... @ achetelevolant @ étapes du cycle de.. » | [ Tous les favoris

E:E FortiGate 60F fortinet firewall I O Qe 1 admin ~

% Favorites =
22 FortiGate 60F INTERNAL
Interfaces I I I

# Edit @ Delete Search a M Group By Type ~

Name Type Members IP/Netmask Administrative Access DHCP Clients DHCP Ranges Ref.
e 802.3ad Aggregate @
[ Physical Interface @
[ =2 VLAN Switch @

a =3 internal =3 VLAN Switch [ internall 192.168.1.99/255.255.2550  PING 192.168.1.110-192.168.1.210 4

[# internal2 HTTPS
[ internal3 SSH
[ internal4 FMG-Access
[® internal5 Security Fabric Connection
® @ Viansortie @ VLAN 172.18.0.1/255.255.255.252  PING 6l
HTTPS
SSH

6 Updated: 14:57:04 &~
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-appuyer sur delete, si jamais le bouton n’est pas cliquable, c’est que l'interface n’est pas
“disabled et dans ce cas il faudra edit I'interface puis en bas de la page désactiver l'interface

Créer une autre interface WAN :
pour le PC qui se connectera au WAN 2 la paramétrage sera ceci :




- définir le type sur “VLAN Switch”

- choisir un numéro de vlan pour “VLAN ID” ex : 2

- définir le nom dans “Name” ex WAN 2

- dans interface members cliquer sur le “+” pour ajouter une interface, on choisira
l'interface qui connecte le cable Rj 45 au port WAN 2 du fortigate donc interface
“WAN 2”

- administrative acces : cocher les cases pour lequel on veut autoriser I'administration
du fortinet soit SSH, HTTPS et PING il ne sera pas possible d’administrer fortinet
pour les cases non cochées.

- Definir la nouvelle adresse IP 192.168.105.254

v &3 FortiGate - fortinet firewall x B Procédure paramétrage Firewzl X | + - a X
<« G © Nonsccurisé  htpsy//192.168.1.99/ng/interface/edit/WAN%202 * @
@ SchoolMouv : cours... @ GetInto PC-Downl.. @ YouTube @ Maps @ Adobe Acrobat " camivore otp#EUW % 2Er0l06#KR1 @ Signin with yourRa... @ achetelevolant @ étapes du cycle de v.. » | [ Tous les favoris
ortiGate 60F fortinet firewall (ol A e (@) Vil ‘ admin~
W Favorites v EditInterface
Interfaces Naié =2 WAN 2 FortiGate
Alias £ fortinet_firewall
T = VLAN Switch
Status
VLANID 2 © Up
Interface members M wan2 %
& MAC address
94:£3:92:49:9b:7f
Role @ WAN -
Estimated bandwidth @ | 0 kbps Upstream Speed Test
0 kbps Downstream
Address ® Documentation
Addressing mode IEEEN OHCP | Auto-managed by FortilPAM | PPPoE & OnlineHelp 7'
IP/Netmask 192.168.105.254/255.255.255.0 W Video Tutorials (7'
Secondary IP address (B
Administrative Access
1Pv4 HTTPS HTTP @ PING
O FMG-Access SSH O snmp
’ Security Fabric
OF™ O RADIUS Accounting O Connection @
Receive LLDP @ | Use VDOM Setting Disable v
94 am = &3 & 0907
Venteux N Q Rechercher |5 = € = 4 s & Mm@ 23/01/2026

Une fois les 2 interfaces créées, tester si fortinet les detecte

-ll faut maintenant paramétrer la passerelle :
-Depuis le dashboard aller dans “Network” puis “Static Routes”

-cliquer sur “Create new” (IPv4 Static route)



@ Firefox Fichier Ediion Affichage Historique Marque-pages  Profils Outls Fendtre  Aide

L3 =) FortiGate - fortinet_firewall X 4
C

o <« O A 192168199,
ana 5
=.= FortiGate 60F fortinet firewall
[[* cresteNew| # Edit W cClone B Delote | [ search

Destination Gateway IP Interface Status &

192.168.105.1 @ Enabled

Static Routes

YooY I Iel

-Une nouvelle page s’affiche pour paramétrer la passerelle

Remplissez les champs suivants :

-Destination : Laisser 0.0.0.0/0.0.0.0 (ceci définit la route par défaut pour tout
le trafic inconnu).

-Gateway IP : Entrer I'adresse IP du routeur ou de la box internet (ex:
192.168.1.254).

-Interface : Sélectionner l'interface connectée a ce routeur (souvent wan1 ou wan2).

-Administrative Distance : Laisser par défaut (10) sauf si vous gérez plusieurs liens
redondants.

Cliquez sur OK.



ate - fortinet_firewall X+

O G 192168199,

t_firewall

Edit Static Route

Automatic gateway retrieval @ (OB

Destination @

Gateway Address

Interface

Administrative Distance @
Comments

Status

Internet Service
10000/0.000

| 192.168.105.1

2 WAN1

10

Write a comment

LS5 © Disabled

v

Advanced Options

-Paramétrage du DNS :
-depuis le dashboard aller dans “Network” puis “DNS”
-cliquer sur “specify”
-Mettre I'lP du serveur DNS:
-Primary DNS server : 1.1.1.1 (IP de CLOUDFLARE)
-Secondary DNS server : 8.8.8.8 (IP de GOOGLE)

Pour “Local domain Name” ce n’est pas obligatoire de rempilir, il faut le faire si on a un
domaine interne

Et enfin cliquer sur “Apply”
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=_= FortiGate 60F fortinet firewall Q- > Il @y A~ ‘ admin ~

* DNS Settings
Serve
DNS Servers Use FortiGuard Servers ?Tif"s
1.1 ms
Primary DNS Server 11148 PYYY 10ms
Secondary DNS Server | 8.8.8.8
Local Domain Name B8 Setup guides
[+ & DNS Local Domain List ('
- : )
DNSover TLS @ Enable | Enforce g gj:ézz?;?;é%? a[l))?NSServer &
® Documentation
& OnlineHelp
@ Video Tutorials (£
Apply
BE  Q Recherch ec-.¢cun ~ ® m GO i
Ciel couvert s Beherehey |5 - Z . 16/01/2026

On va maintenant faire des test ping entre les appareils pour voir si tout est est connecté
entre :

-Commencer par connecter le PC 2( le PC deux et le relier avec un cable rj45 a la box, le
pc2 il faudra modifier la carte réseau du pc2 et définir son ip comme celle de la box
192.168.105.1

-pour analiser les trames qui passent entre les 2 ip des PC on peut utiliser Wireshark :
ouvrir wireshark et choisir I'etehernet correspondant I'ip modifié du PC parmis les option(

dans notre cas on a modifé ethernet sur la carte réseau)
M The Wireshark Network Analy

4anm ® ® @R

[W]Appiiguer un

Bienvenue dans Wireshark

Ouvrir

ci neDrive\Documents\wirepacket.pcapng (28 MB)

Capture

.n utilisant ce fittre : ([ Entrer un filtre de capture ~] Toutes les interfaces affichées

Local Area Connection* 9
Local Area Connection* 8
Local Area Connection* 7
Wi-Fi

Local Area Connection* 10
Local Area Connection* 1
Ethernet 5

Ethernet

Découvrir
Guide Utilisateur - Wiki - Questions et Réponses - Listes de diffusion - SharkFest - Discord Wireshark - Faire un don

Vous exécutez Wireshark 4.6.3 (v4.6.3-0-g648f69f3e168). Vous recevez les mises & jour automatiques.

#  prét pour charger ou capturer Pas de paquets Profil : Default

O 1rc co - i . - 1523
N BE  Q Rechercher e €= ¢ ¢ Q o Y | A G R mBOL 08

Une nouvelle page s’affiche avec les trame affichés



& Capturing from Ethernet
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

maoe RessZFe]Eaaarp
L
No. Time Source

Destination Protocol Lengtl Info

Ethernet II, Src: Fortinet_49:9b:82 (94:3:92:49:9b:82), Dst: Nearest-Bridge (01:80:c2:00:00:0e)
Link Layer Discovery Protocol

@ 7  Ethemet: <live capture in progress>

O nc

Nuageux

BE  Q Rechercher

Frame 1: Packet, 157 bytes on wire (1256 bits), 157 bytes captured (1256 bits) on interface \Device\NPF]

01 80 c2 00 00 Be 94 3
04 94 £3 92 49 9b 86 04
61 6c 32 06 02 00 78 0a
74 5f 66 69 72 65 77 61
69 47 61 74 65 2d 36 30
36 2c 62 75 69 6c 64 32
32 36 20 28 47 41 2e 4d
0c 05 01 ac 12 00 01 02
80 c2 01 01 90 fe 09 00
fe 09 00 80 c2 07 00 00

92 49 9b 82 88 cc 02 07
©a 05 69 6e 74 65 72 6e
11 66 6f 72 74 69 6e 65
6c 6c Bc 2d 46 6F 72 74
46 20 76 36 2e 34 2e 31
30 39 38 2c 32 35 30 33
29 0e 04 00 14 00 10 10
00 00 00 Of 00 fe 06 00
12 of 03 00 00 00 00 00
00 00 00 00 00

Paquets : 2

L@ ceomQo=n 4

pour afficher les trame il faut ouvrir un cmd puis ping l'ip de l'autre PC

CAWINDOWS\system32\CMD X || B2
C:\Users\herim>ping 172.18.0.1

Envoi d’une requéte 'Ping'
Réponse de 172.18.0.1 : octets=32 temps<lms TTL=255
Réponse de 172.18.0.1 : octets=32 temps<lms TTL=255
Réponse de 172.18.0.1 : octets=32 temps<lms TTL=255

Statistiques Ping pour 172.18.0.1:
Paquets : envoyés = 3, recus = 3, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes
Minimum = Oms, Maximum = Oms, Moyenne = @ms
Ctrl+C
AE
C:\Users\herim>ping 192.168.105.254

Envoi d’une requéte 'Ping'
Ctrl+C

&

C:\Users\herim>ping 192.168.105.1

Envoi d’une requéte 'Ping'
PING : échec de la transmission.
PING : échec de la transmission.
PING : échec de la transmission.
PING : échec de la transmission.

Défaillance
Défaillance
Défaillance
Defaillance

générale.
générale.
générale.
generale.

Ping pour 192.168.105.1:
: envoyés = U, recus = @, perdus =

Statistiques
Paquets

1

C:\Users\herim>

172.18.0.1 avec 32 octets de données

4 (perte 100%),

192.168.105.254 avec 32 octets de données

192.168.105.1 avec 32 octets de données :

;

1 intern
al2. . -x- -fortine
t_firewa 11--Fort
iGate-60 F v6.4.1
6,build2 098,2503
26 (GA.M )

A a8

A @ o &

Profil : Default

16/01/2026

-On commence par ping depuis notre adresse de fortigate 172.18.0.1 I'adresse de la BOX
192.168.105.1 pour cela depuis le haut de la page du site cliquer sur le signe > se situant a

c6té de la loupe :

- une console s’ouvre et on ping 192.168.105.1 ¢a fonctionne

- on ping maintenant cloudflare 1.1.1.1 ¢a fonctionne car on a défini la paserelle (la
box) 192.168.105.1 pour pouvoir ensuite connaitre le chemin jusqu'a internet

on s’assure que la route de fortigate jusqu'a la box puis internet fonctionne







v &3 FortiGate - fortinet firewall X [5) Procédure paramétrage Firews: X | @ Nouvel onglet x |+ - a8 X
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CLI Console (1)

R EEERE Y 5 packets transmitted, 5 packets received, 8% packet loss
8| round-trip min/avg/max = 6.5/8.5/8.6 ms es (Sent

SVPN fortinet_firewall # execute ping 192.168.185.1

& User & Authentica PING 192.168.185.1 (192.168.185.1): 56 data bytes
bytes from 192.168.105.1: icmp_seq=8 tt1=64 time=08.8
bytes from 192.168.185.1: icmp_seq=1 tt1l=64 time=0.4
bytes from 192.168.105.1: icmp_seq=2 tt1=64 time=8.4
bytes from 192.168.185.1: icmp_seq=3 ttl=64 tim
bytes from 192.168.105.1: icmp_seq=4 tt1=64 tim

Forward Traffic

--- 192.168.185.1 ping statistics ---

5 packets transmitted, 5 packets received, 8% packet loss

Sniffer Traffic round-trip min/avg/max = ©.4/0.4/8.8 ms

Local Traffic

fortinet_firewall # execute ping 1.1.1.1

AntiVirus PING 1.1.1.1 (1.1.1.1): 56 data bytes
" bytes from 1.1.1 icmp_seq=0 ttl=56
Ol bytes from 1.1.1.1: icmp_seq=1 tt1=56
SSL bytes from 1.1.1.1: icmp_seq=2 tt1=56
bytes from 1.1.1 icmp_seq=3 tt1=56
2R bytes from 1.1.1.1: icmp_segq=4 tt1=56

File Filter

=== 1.1.1.1 ping statistics ---
5 packets transmitted, 5 packets received, 8% packet loss
ISR round-trip min/avg/max = 7.6/8.8/11.4 ms

Anomaly
Log Settings
Threat Weight

Application Contrq

fortinet_firewall # ||

L?-t!?@@ A‘®FRA@“‘@16/O1/121(;§

Pour que cela fonctionne on a modifié les route sur la BOX directement
Pour accéder a la box on se connecte au PC 2 puis on va sur internet et dans la
barre de recherche on met I'ip de la box 192.168.105.1

Il ne reste que les test a faire



‘
[ Nonstcurse | 192168105

@ YouTube 2 Maps @ Actualites B Traduire

ek - - R — -
DHCP | NAT/PAT | DNS UPnP | DynDNS | DMZ NTP | IPv6 | Routage

Cette page vous permet de configurer une table de routage statique.

}\jo;tér une route

192.168.106.0 255.255.255.0 192.168.105.2
192.168.107.0 255.255.255.0 192.168.105.2
192.168.108.0 255.255.255.0 192.168.105.2
: 192.168.1.0 255.255.255.0 192.168.105.2
172.18.0.0 255255256252 192.168.105.254 LAN
255.255.0.0 192.168.105.254 LAN
255.256.255.0  192.168.105.201 LAN

On veut maintenant s’assurer que le routage marche dans le sens inverse, du poste
172.18.0.2 jusqu’a fortigate (dont on modifie L'IP pour le pc2) puis jusqu’a la box, et enfin
internet comme sur le schéma dans la procédure précédemment

-On modifie I'ip du pc sur 172.18.0.2 puis celle du pc2 sur le fortigate et sur wire shark on
teste le passage de trame entre les 2.

-On modifie la carte réseau du pc2 et met I'ip 172.18.0.2 pour effectuer les tests et I'lP du pc
sur 192.168.1.98

Important : Désactiver le parefeu des 3 pc pour effectuer les test PING

Sl lors des tests le trafic est bloqué dans 1 seul sens cela vient du fait qu’'une session ne
peut pas étre initiée de l'autre cété.

Si le trafic est bloqué dans un seul sens sur votre FortiGate, cela vient généralement du fait
qu'une session ne peut pas étre **initiée** depuis l'autre coté.

Le FortiGate est un pare-feu a état (stateful) : si une régle autorise A vers B, le retour de B

vers A est automatiquement autorisé pour cette session précise. En revanche, si B essaie
de parler a A de lui-méme, il sera bloqué s'il n'y a pas de régle spécifique.



Voici comment débloquer la situation selon votre cas :
1. Créer une régle de retour (Reverse Policy)

C'est la solution la plus simple si vous voulez que les deux cétés puissent lancer la
communication.

Méthode rapide (Interface Graphique) :

91. Allez dans Policy & Objects > Firewall Policy.

2. Faites un clic droit sur la régle existante (celle qui fonctionne dans un sens).

3. Sélectionnez Clone Reverse.

3 bis. On peut aussi créer une nouvelle interface a la place

4. La nouvelle regle apparaitra juste en dessous avec les interfaces, sources et destinations
inversées. Elle est créée en mode "Disabled" (désactivée) par défaut.

5. Double-cliquez dessus, donnez-lui un nom et passez son statut a Enable.

v [ Procédure paramétrage Flrews: X | M (aucun objet) - antemamickael. X &2} FortiGate - fortinet firewall x  + - o 5
< G @ Nonsecurisé  hitps//192.168.1.99/ng/frewall/service * & 0
28 | @ SchoolMowv:cours.. @ GetintoPC-Downl.. @ YouTube @ Maps @ AdobeAcrobat ™ camivore otp#EUW % 2EHQI06#KR1 @ Sign in with yourRa.. @ achetelevolant @ étapes du cycle dev... » | [ Tousles favoris

E:E FortiGate 60F fortinet firewall Q=T @y A~ ‘ admin ~

* : + CreateNew~ | ¢ Edit il Delete | &% Category Settings Search Q|
Service Name Details IP/FQDN Show in Service List Ref.

& General @ =
@ AL ANY © Visible 4

B Policy & Objects @ ALLTCP TCP/1-65535 0.0.00 @ Visible 0
@ ALL_UDP UDP/1-65535 0.0.00 @ Visible [¢]
@ ALL_ICMP ANY @ Visible 0
@ ALL_ICMP6 ANY @ Visible [¢]
[E] WebAccess @
@ HTTP TCP/80 0.000 @ Visible 1
@ HTTPS TCP/443 0000 @ Visible 2
& File Access @
@ SAMBA TCP/139 0.0.00 @ Visible 1
@ sMB TCP/445 0.000 @ Visible 1
@ FTP TCP/21 0.0.00 @ Visible 0
@ FTP_GET TCP/21 0.0.00 @ Visible 0
@ FTP_PUT TCP/21 0.0.00 @ Visible 0
@ NFs TCP/111TCP/2049 UDP/111 UDP/2049 0.0.00 @ Visible 0
@ TFTP UDP/69 0.000 @ Visible [¢]

| @ AFS3 TCP/7000-7009 UDP/7000-7009 0.0.00 @ Visible 0 v

O s an @ - - ; 1037
' Pluie fine EE Q Rechercher |5 - C A = AR R BYD
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Edit Policy

Name &

Incoming Interface | =3 internal Hit count
OutgoingInterface | % WAN1
Source 2a

Destination Bal
[Balways
R AL
. -+
v accerT RIS
Flow-based JEEOSELEEE]

® Documentation

& OnlineHelp &
X Video Tutorials '
W Consolidated Policy Configuration '

mu:hmm

dard/edit/1

LutRI06#KR y achete le volant @ étapes du cycle de V...
@ Adobe Acrobat B camivore otptEUW B iutolos#kR1 @ Sign in with your Ra. Q@ ad

Edit Policy

|
| Nome ©
Incoming Interface | 23 internal :Ovmuu-n
& System \ Outgoing Interface ‘ - WAN1
Source. Rl

Destination Bal

Schedule 1@ always Total bytes
| @ AL 0B
|

+

! Current bandwidth
PALCedl © DENY

0B/s
[ALTREELY Proxy-based

Network Options
©

(® Documentation
& OnlineHelp (2

= ® Video Tutorials (2
Use Outgoing Interface Address [UEOMIENISIALE]

®¢ Consolidated Policy Configuration (£

T default




2. Vérifier I'asymétrie de routage

Si vous avez déja deux régles (une pour chaque sens) mais que cela ne passe toujours pas,
le probléme peut étre le **Routage Asymétrique™*. Cela arrive quand le paquet "Aller" passe
par le FortiGate, mais que le paquet "Retour" revient par un autre chemin (ou vice versa). Le
FortiGate bloque alors le trafic car il ne voit pas la session compléte.



